Генератор псевдослучайных чисел 
Генератор псевдослучайных чисел (ГПСЧ, англ. pseudorandom number generator, PRNG) — процедура, порождающая последовательность чисел, элементы которой почти независимы друг от друга и подчиняются заданному распределению (обычно равномерному).
Последовательности случайных чисел (СЧ) являются основным инструментом решения многих прикладных задач и широко используются в областях, как статистическое моделирование (метод Монте-Карло), защита информации в информационно-вычислительных системах и в телекоммуникационных технологиях. При решения этих задач необходимо вырабатывать «несметные количества случайных чисел с самыми разнообразными свойствами» [1,2].
История развития ГСЧ
Простая игральная кость, широко использовавшаяся в азартных играх в прошлом и в настольных играх в настоящее время, является простейшим истинным генератором случайных чисел. В 1890 году английский исследователь Фрэнсис Гальтон описал способ использования игровых костей для генерации случайных чисел в научных целях. 
Дальнейшим развитием аппаратных генераторов случайных чисел можно считать специальные устройства — лототроны, использующиеся для генерации чисел в лото и кено. Они главным образом состоят из барабана, перемешивающего шары с числами, и устройства, извлекающего их из него поочерёдно. Однако такой метод генерации является очень медленным и непригодным для автоматической генерации больших массивов данных.
В 1917 году телеграфист AT&T Гильберта Вернама изобрел "шифр Вернама", а в 1919 шифр Вернама использован в системе автоматического шифрования телеграфных сообщений. Шифр является разновидностью криптосистемы одноразовых блокнотов. В нём используется булева функция «Исключающее ИЛИ». 
Для прикладных задач были необходимы большие массивы данных. В 1939 М. Ж. Кендалл и Б. Бабингтон-Смит построили первую машину, генерирующую случайные числа для построения таблицы, содержащей 100000 случайных чисел. А через 16 лет корпорацией RAND, с использованием специальных устройств, была построена таблица из миллиона случайных чисел. Несмотря на оживление табличного метода в 1996 году Дж. Марсальей, построившим 650 Мбайт случайных чисел, круг применимости таких таблиц очень узок [3].
Гораздо большее распространение получили генераторы случайных чисел, генерирующие их в реальном времени. В 1951 году в компьютер (Ferranti Mark 1) была включена программа, которая генерировала случайные числа, используя шум резистора. Идея создания этой программы принадлежала А. Тьюрингу. А в 1957 году была изобретена машина ERNIE (Electronic Random Number Indicator Equipment), четвёртая версия которой была представлена в 2004 году. Это устройство изначально предназначено для генерации номеров выигрышных облигаций в британской лотерее.
Классификация ГСЧ
Генераторы случайных чисел  в зависимости от способа порождения чисел относятся к одному из двух главных классов: детерминированные и недетерминированные (рис.1). 
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Недетерминированный ГСЧ
Недетерминированный ГСЧ (обычно называются «генераторами истинно случайных чисел») дает вывод, зависящий от некоторого непредсказуемого физического источника, не контролируемого человеком. Недетерминированный ГСЧ разделится на двух категории: ГСЧ на основе физических явлений и ГСЧ на основе других явлений.
ГСЧ на основе физических явлениий
На практике существуют разные источники энтропии. Физических свойств объектов (например, температуры) и физические шумы, такие, как детекторы событий ионизирующей радиации, дробовой шум в резисторе или космическое излучение, могут быть такими источниками энтропии для ГСЧ.
Существует несколько подходов для получения последовательности случайных битов из физического случайного процесса. 
Источники шума на основе физических явлений разделяют на два типа: имеющие квантовую природу и не использующие квантовые явления.
ГСЧ имеющие квантовую природу:
Следствием законов квантовой физики является тот факт, что некоторые природные явления (например, радиоактивный распад атомов) абсолютно случайны и не могут быть в принципе предсказаны. Поскольку некоторые квантово-механические процессы абсолютно случайны, они являются «золотым стандартом» для ГСЧ. Квантовые явления, использующиеся в генераторах, включают:
· Дробовой шум — это шум в электрических цепях, вызванный дискретностью носителей электрического заряда. Также этим термином называют шум в оптических приборах, вызванный дискретностью переносчика света. В данном случае, в качестве источника шума используют фотоэлектронный умножитель или электровакуумные фотоэлементы [4].
· Радиоактивный распад используется в качестве источника шума, поскольку для него характерна случайность каждого отдельного акта распада. В результате на приёмник (например, счетчик Гейгера или сцинтилляционный счетчик) в различные промежутки времени попадает разное количество частиц [4].
· Спонтанное параметрическое рассеяние также может быть использовано в генераторах случайных чисел [5].
ГСЧ не использующие квантовые явления
Неквантовые явления проще детектировать, но физические ГСЧ, основанные на них, будут сильно зависеть от температуры (например, величина теплового шума пропорциональна температуре окружающей среды). Среди процессов, использующихся в ГСЧ, можно отметить:
· Тепловой шум в резисторе или транзисторе , из которого после усиления получается генератор случайных напряжений. В частности, генератор чисел в компьютере (Ferranti Mark 1) был основан на этом явлении [6]. На рис. 2 проведен пример построения ГСЧ с помощью  шумящего теплового устройства (транзистор).
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· Атмосферный шум, измеренный радиоприёмником; сюда же можно отнести и приём частиц, прилетающих на Землю из космоса, которые регистрируются приёмником, а их количество в разные промежутки времени случайно.
· Разница в скорости хода часов — явление, заключающееся в том, что ход разных часов не будет абсолютно совпадать [7].
Существует несколько подходов для получения последовательности случайных битов из физического случайного процесса. Один из подходов для получения последовательности случайных битов заключается в том, что полученный сигнал-шум усиливается, фильтруется и подаётся на вход быстродействующего компаратора напряжений, чтобы получить логический сигнал. Длительность состояний компаратора будут случайными, что позволяет создать последовательность случайных чисел, измеряя длительности этих состояний.
Другой подход заключается в том, что случайный сигнал подаётся на вход аналого-цифрового преобразователя, в результате оцифрованный сигнал будет представлять собой последовательность случайных чисел, которая может быть программно обработана. 
ГСЧ на основе других явлениий
Существуют и более доступные источники случайности, в персональных компьютерах авторы программных ГСЧ используют гораздо более быстрые источники энтропии, такие, как шум звуковой карты или счётчик тактов процессора. Сбор энтропии являлся наиболее уязвимым местом ГСЧ. Эта проблема до сих пор полностью не разрешена во многих устройствах (например, смарт-картах), которые таким образом остаются уязвимыми. Многие ГСЧ используют традиционные испытанные, хотя и медленные, методы сбора энтропии вроде измерения реакции пользователя (движение мыши или времени между нажатиями на кнопки клавиатуры или мыш), как, например, в PGP и Yarrow, или взаимодействия между потоками, как, например, в Java SecureRandom, или использование шума со встроенного микрофона в компьютере, или  шум от вентилятора в компьютере, или путем использования сети или интернета, например, измерение время между принятыми пакетами или контрольная сумма новостей предыдущей недели, и многие др [8].
Основная проблема генераторов случайных чисел на основе физических явлений — это их относительная медленная по сравнению с генераторами псевдослучайных последовательностей работа. Также многие из них деградируют постепенно (например, из-за уменьшения радиоактивности вещества со временем), поэтому их необходимо тестировать на статистическую случайность перед каждым использованием (многие из них тестируются в реальном времени) [9]. Итак из-за сложности реализации и относительной медленности использование подобных генераторов зависит от потребностей конкретной предметной области.

Детерминированный ГСЧ
Детерминированный ГСЧ состоит из алгоритма, генерирующего последовательность чисел исходя из начального значения. Они часто называются генераторами псевдослучайныхк ( вазислучайных) чисел (ГПСЧ).
Генерированные последовательности должены удовлетворять критериям качества псевдослучайных чисел:
· период последовательности должен быть очень большой;
· порождаемая последовательность должна быть "почти" неотличима от действительно случайной;
· вероятности порождения различных значений должны быть в точности равны;
· простыми (генерирование последовательностей должно быть легким и быстрым).
· не предсказуемыми.

Существует два основных типа детерминированных генераторов случайных чисел: Табличные и алгоритмические.
Табличные ГСЧ
Табличные ГСЧ как источник случайных чисел используют специальным образом составленные таблицы, содержащие проверенные некоррелированные, то есть никак не зависящие друг от друга, цифры. В табл. 1.1 приведен часть такой таблицы. Обходя таблицу слева направо сверху вниз, можно получать равномерно распределенные от 0 до 1 случайные числа с нужным числом знаков после запятой (в примере используюся для каждого числа по три знака). Так как цифры в таблице не зависят друг от друга, то таблицу можно обходить разными способами, например, сверху вниз, или справа налево, или, скажем, можно выбирать цифры, находящиеся на четных позициях.
Таблица 1.1. Случайные цифры.  Равномернораспределенные от 0 до 1 случайные числа.
	Случайные цифры
	Равномерно распределенные
от 0 до 1 случайные числа

	9
	2
	9
	2
	0
	4
	2
	6
	0.929

	9
	5
	7
	3
	4
	9
	0
	3
	0.204

	5
	9
	1
	6
	6
	5
	7
	6
	0.269

	…
	…


Достоинство данного метода в том, что он дает действительно случайные числа, так как таблица содержит проверенные некоррелированные цифры. В книге И. Г. Венецкого, В. И. Венецкой «Основные математико-статистические понятия и формулы в экономическом анализе» представлен хороший пример такой таблицы, содержащая 500 абсолютно случайных проверенных чисел. 
Недостатки метода: для хранения большого количества цифр требуется много памяти; большие трудности порождения и проверки такого рода таблиц, повторы при использовании таблицы уже не гарантируют случайности числовой последовательности, а значит, и надежности результата. 
Алгоритмические ГСЧ
Числа, генерируемые с помощью этих ГСЧ, всегда являются псевдослучайными, то есть каждое последующее сгенерированное число зависит от предыдущих.

где 𝑓 – некоторая функция преобразования k последних членов последовательности чисел в новое значение. 
Последовательности, составленные из таких чисел, с ограниченными ресурсами рано или поздно зацикливается — начинает повторять одну и ту же последовательность чисел. Повторяющиеся циклы называются периодами.

Существует много алгоритмических методов получения ГПСЧ, коротко рассмотрим несколько из них, затем подробно рассмотрим самый важный метод построения ГПСЧ на основе регистров сдвига с линейной обратной связью (РСЛОС):
· методы серединных квадратов и произведений;
· метод перемешивания;
· линейные конгруэнтные методы;
· нелинейные конгруэнтные генераторы;
· ГПСЧ на основе линейных регистров с обратной связью (РСЛОС).

методы серединных квадратов и произведений
Данный метод был предложен Джоном фон Нейманом и относится к 1946 году. Имеется некоторое четырехзначное число R0. Это число возводится в квадрат и заносится в R1. Далее из R1 берется середина (четыре средних цифры) — новое случайное число — и записывается в R0. Затем процедура повторяется (см. рис. 3). Отметим, что на самом деле в качестве случайного числа необходимо брать не ghij, а 0.ghij — с приписанным слева нулем и десятичной точкой. Этот факт отражен как на рис. 3.
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Рис. 3. Схема метода середнных квадратов.

Недостатки метода: 1) если на некоторой итерации число R0 станет равным нулю, то генератор вырождается, поэтому важен правильный выбор начального значения R0; 2) генератор будет повторять последовательность через Mn шагов (в лучшем случае), где n — разрядность числа R0, M — основание системы счисления.

Подобно методу серединных квадратов, в методе серединных произведений  число R0 умножается на R1, из полученного результата R2 извлекается середина R2* (это очередное случайное число) и умножается на R1. По этой схеме вычисляются все последующие случайные числа.

Метод перемешивания
В методе перемешивания используются операции циклического сдвига содержимого ячейки влево и вправо. Идея метода состоит в следующем. Пусть в ячейке хранится начальное число R0. Циклически сдвигая содержимое ячейки влево на 1/4 длины ячейки, получаем новое число R0*. Точно так же, циклически сдвигая содержимое ячейки R0 вправо на 1/4 длины ячейки, получаем второе число R0**. Сумма чисел R0* и R0** дает новое случайное число R1. Далее R1 заносится в R0, и вся последовательность операций повторяется (см. рис. 4).
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Рис. 4. Схема метода перемешивания.
линейные конгруэнтные методы
Линейный конгруэнтный метод был предложен Д.Г. Лемером (англ. Derrick Henry Lehmer) в 1949 году [10]. Суть метода заключается в вычислении последовательности случайных чисел Xn, полагая:

где m —  количество значений из которых формируется последовательность (), % — остаток от деления, a — множитель (), c — приращение (), — начальное значение  ().
Последовательность случайных чисел, полученных с помощью данной формулы, называется линейной конгруэнтной последовательностью.
Для качественного генератора требуется подобрать подходящие коэффициенты. Необходимо, чтобы число m было довольно большим, так как период не может иметь больше m элементов. С другой стороны, деление, использующееся в этом методе, является довольно медленной операцией, поэтому для двоичной вычислительной машины логичным будет выбор m = 2n, поскольку в этом случае нахождение остатка от деления сводится внутри ЭВМ к двоичной логической операции «AND». Также широко распространен выбор наибольшего простого числа m, меньшего, чем 2n: в специальной литературе доказывается, что в этом случае младшие разряды получаемого случайного числа ведут себя так же случайно, как и старшие, что положительно сказывается на всей последовательности случайных чисел в целом. Длина периода последовательности равна m тогда и только тогда, когда[3]:
· Числа c и m взаимно простые;
· с = a -1 кратно p для каждого простого p, являющегося делителем m;
· с кратно 4, если m кратно 4.
Чтобы гарантировать максимальность цикла повторения последовательности при c=0, необходимо в качестве значения параметра m выбирать простое число. Самым известным генератором подобного рода является так называемый минимальный стандартный генератор случайных чисел, предложенный Стивеном Парком  и Кейтом Миллером в 1988 году. Для него a =16807, а  m=2147483647.
Стоит отметить что, данный метод входит в стандартные библиотеки различных компиляторов (Borland C/C++, Borland Delphi, Virtual Pascal, ANSI C, Microsoft Visual Basic 6, Java, Newlib, glibc, RANDU) с различными значениями параметров (m, множитель a, слагаемое c).
Аддитивные генераторы и метод Фибоначчи с запаздываниями
Аддитивные генераторы генерируют вместо случайных битов случайные слова. Для работы аддитивному генератору требуется некое начальное состояние, которое является ключом — набор n-битовых слов: 16-битовых, 32-битовых, 64-битовых слов и т. д. — .
Зная начальное состояние, можно вычислить i-е слово генератора по формуле:

причём период генератора должен быть более или равен .
Последовательность, в которой  зависит от двух предыдущих значений, и которая определяется следующей формулой:

носит название последовательность Фибоначчи. 
В начале 50-х годов изучался данный алгоритм, однако, исследования показали, что этот генератор, как источник случайных чисел, был неэффективен. Грин, Смит  и Клем предложили доработанную формулу последовательности Фибоначчи в виде:

Однако, положительный результат получался лишь при .
В 1958 году Митчел Дж. Ж. и Мур Д. Ф. вывели последовательность 

где , m - чётное число, — произвольные целые не все чётные числа. Числа 24 и 55 выбраны так, чтобы определялась последовательность, младшие значащие двоичные разряды () которой имеют длину периода ().
Числа 24 и 55 обычно называют запаздыванием, а числа , определённые в фурмоле — последовательностью Фибоначчи с запаздыванием.
Эти генераторы хорошо себя показали и с 1958 года применялись в различных прикладных задачах. В частности, один из вариантов такого ГПСЧ используется в пакете Matlab. Однако в 1990-е годы они провалились на спектральном тесте[12].
нелинейные конгруэнтные методы
Линейный конгруэнтный метод с постоянными коэффициентами допускает обобщение на случаи, когда коэффициенты a и с являются переменными. Линейный конгруэнтный метод с переменными коэффициентами задается уравнением: 
 где  — n-битовая переменная.
Из линейного конгруэнтного метода и линейного конгруэнтного метода с переменными коэффициентами следуют их наиболее популярные разновидности:
· Квадратичный конгруэнтный метод; 
	
· Кубический конгруэнтный метод
	
· Регулярный рандомизационный метод с коэффициентами, зависящими от предыдущих элементов последовательности
	
	где, , Характерной особенностью регулярного рандомизационного метода является наличие зависящего от начальных условий переходного нелинейного участка, после прохождения которого последовательность, благодаря саморегуляции, достигает максимального периода m и далее всюду, в границах каждого из последующих периодов ведет себя стационарно и бесповторно[11].
· Полиномиальный генератор степени r: линейный конгруэнтный метод можно обобщить до полиномиального конгруэнтного метода;
		
Хотя линейный конгруэнтный метод порождает статистически хорошую псевдослучайную последовательность чисел, он не является надёжным. Генераторы на основе линейного конгруэнтного метода являются предсказуемыми, поэтому их нельзя использовать в криптографии. Впервые генераторы на основе линейного конгруэнтного метода были взломаны Джимом Ридсом (Jim Reeds), а затем Джоан Бояр (Joan Boyar). Ей удалось также вскрыть квадратические, кубические и полиномиальные генераторы.

ГПСЧ на базе клеточного автомата
В [12] описан алгоритм генерации ПСЧ на базе клеточного автомата. Этот ГПСЧ был предложен Стивеном Вольфрамом и реализован в продукте Wolfram Research — Mathematica под названием Rule30CA. 
Клеточный автомат – это устройство, состоящее из n-мерного массива ячеек и правил изменения значений ячеек. Каждая из ячеек имеет начальное состояние и изменяет свое состояние в дискретные моменты времени. Правило, в соответствии с которым ячейка изменяет состояние, – это рекуррентная формула, в которой новое значение ячейки определяется исходя из предыдущих значений этой и соседних ячеек. В простом одномерном случае, когда массив ячеек состоит из n битов правило выглядит так: 

Случайный бит извлекается из любой ячейки. 
Этот генератор показывает хорошие статистические свойства. Однако он сильно зависим от начальных значений ячеек, – при неудачном выборе начального состояния, клеточный автомат порождает циклические структуры. Кроме того, для него существует успешное вскрытие с известным открытым текстом. В [13] показано, что вскрытие выполнимо на персональном компьютере с размером клеточного автомата вплоть до 500 битов.
Также необходимо отметить, что в одномерном случае, выход клеточного автомата может быть сгенерирован с помощью сдвигового регистра с обратной связью той же длины и, следовательно, не дает большей безопасности [12].

ГПСЧ на основе регистров сдвига с линейной обратной связью (РСЛОС)
Регистр сдвига с линейной обратной связью (РСЛОС, англ. linear feedback shift register, LFSR) — регистр сдвига битовых слов, у которого значение входного (вдвигаемого) бита равно линейной булевой функции от значений остальных битов регистра до сдвига. РСЛОС Может быть организован как программными, так и аппаратными средствами.
Данный класс ГПСЧ основан на идее преобразования двоичного представления некоторого числа. Такие генераторы имеют некоторые преимущества, как, например, высокое быстродействие генерации таких чисел, хорошие статистические свойства ПСЧ а также возможность простой реализации на аппаратном уровне.
В регистре сдвига с линейной обратной связью (РСЛОС) выделяют две части (рис. 3): 
· собственно регистр сдвига;
· схему обратной связи, вычисляющую значение вдвигаемого бита.
[image: ]
Рис. 3. Общая структура линейного регистра сдвига с обратной связью
Регистр состоит из функциональных ячеек памяти, в каждой из которых хранится текущее состояние (значение) одного бита. Количество ячеек L, называют длиной регистра. Функцией обратной связи для РСЛОС является линейная булева функция от значений всех или некоторых битов регистра.
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Рис. 4 РСЛОС с операций «XOR» в качестве  функции обратной связи
Рис. 4 показывает РСЛОС с самой известной функцией, которая выполняет умножение битов регистра на коэффициенты, где ( равно длине регистра L). Количество коэффициентов совпадает с количеством битов регистра L. Коэффициенты принимают значения {0,1}, причём последний коэффициент равен =1, так как РСЛОС задаётся характеристическим многочленом степени . Сложение по модулю 2 (операция «XOR»исключающее ИЛИ) является линейной булевой функцией и наиболее часто применяются в таких регистрах. Управление регистром в аппаратных реализациях производится подачей сдвигающего импульса (иначе называемого тактовым или синхроимпульсом) на все ячейки.  Управление регистром в программных реализациях производится выполнением цикла. На каждой итерации цикла вычисляется функция обратной связи и выполняется сдвиг битов в слове.
В течение каждого такта регистр сдвига с линейной обратной связью выполняет следующие операции:
· читается бит, расположенный в ячейке; этот бит является очередным битом выходной последовательности;
· функции обратной связи вычисляет новое значение для ячейки, используя текущие значения ячеек;
· содержимое каждой -й ячейки перемещается в следующую ячейку, где ;
· в ячейку  записывается бит, ранее вычисленный функцией обратной связи.
Если функция обратной связи выполняет логическую операцию «XOR», значения бит могут быть вычислены по следующим формулам:

Эту последовательность называют M-последовательностью, если её период равен (). Буква М в обозначении М-последовательности является первой буквой английского слова “maximum”. Период любой последовательности, сгенерированной по приведенной рекуррентной формуле, не может быть больше (). Поэтому, если ряд с периодом () существует, это ряд с наибольшим периодом. Свойства выдаваемой РСЛОС последовательности тесно связаны со свойствами многочлена:

Такой многочлен называется образующим многочленом РСЛОС или характеристическим многочленом.
Регистры сдвига с линейной обратной связью могут быть реализованы аппаратными средствами, что позволяет их использовать для быстрой генерации псевдослучайной последовательности, например при расширении спектра методом прямой последовательности или для генерации шумового сигнала.
Основными недостатками генераторов псевдослучайных чисел на базе линейных сдвиговых регистров является линейность последовательности на выходе регистра позволяет однозначно определить многочлен обратной связи по 2L последовательным битам с помощью алгоритма Берлекэмпа — Мэсси или алгоритма Евклида[14], и относительная лёгкость анализа РСЛОС алгебраическими методами не только облегчает разработку, но и увеличивает шансы на взлом генератора на базе РСЛОС.
Многие способы были разработаны чтобы улучшить криптостойкости генерируемых последовательностей на основе РСЛОС.

Генераторы с несколькими регистрами сдвига
Существует несколько методов проектирования генераторов псевдослучайных чисел, которые разрушают линейные свойства РСЛОС и тем самым делают такие ГПСЧ более стойкими:
1. использование нелинейной функции, объединяющей выходы нескольких РСЛОС;
2. использование нелинейной фильтрующей функции для содержимого каждой ячейки единственного РСЛОС;
3. использование выхода одного РСЛОС для управления синхросигналом одного (или нескольких) РСЛОС. Данный метод также называется неравномерным движением.

В данном разделе рассмотрим некоторые примеров перечисленных методов.

Использование нелинейной функции
Генератор такого типа состоит из нескольких регистров сдвига с линейной обратной связью, которые генерируют биты  соответственно. Далее, генерируемые биты преобразуются некоторой булевой функциейсм. рис.5. Необходимо отметить, что у генераторов такого типа длины регистров взаимно просты между собой.
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Рис.5. Генератор с несколькими регистрами сдвига

Период данного генератора равен .
Следовательно, использование нескольких РСЛОС увеличивает период генерируемой последовательности по сравнению с одним регистром, что увеличивает криптостойкость генератора. Также увеличивается линейная сложность или длина кратчайшего регистра, соответствующего данному генератору. Такой регистр находится с помощью алгоритма Берлекэмпа — Мэсси по генерируемой последовательности. В лучшем случае его длина соизмерима с периодом генерируемой [15].

Генераторы с нелинейными преобразованиями
Структурная схема такого генератора ничем не отличается от схемы предыдущего генератора. Главное отличие заключается в том, что устройство преобразования задано нелинейной булевой функцией . В качестве такой функции берётся, например, полином Жегалкина (согласно теореме Жегалкина, всякая булева функция единственным образом может быть представлена полиномом Жегалкина). 
Криптостойкость данного генератора повышается за счет нелинейности используемой функции. 
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Рис.6. Генератор Геффа
Определение состояния регистров по генерируемой последовательности битов является сложной математической задачей, потому что не известен алгоритм, восстанавливающий исходные состояния. Данный метод используется, например, в генераторе Геффа.
В этом генераторе используются три РСЛОС, объединённые нелинейным образом (рис.6). Длины этих регистров попарно простые числа.
Нелинейную функцию для данного генератора можно записать следующим образом: .  
Период даного генератора  .
И линейная сложность:.
Однако несмотря на длинный период и достаточно высокую линейную сложность, генератор Геффа поддаётся корреляционным атакам [16].

Мажоритарные генераторы
Мажоритарный (или пороговый) генератор состоит из большого числа регистров сдвига, выводы которых поступают на устройство, заданное функцией мажорирования (рис.6).
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Рис. 6. Мажоритарный генератор
Особенность данного генератора заключается в том, что каждый из регистров сдвига имеет свой тактовый бит , , которые и являются переменными мажоритарной функции. Например, для трёх регистров такая функция имеет вид  Сдвигаются только те регистры, чьи тактовые биты равны значению , то есть сдвиг регистров происходит по большинству значений таких битов: 0 или 1. Таким образом, мы получаем генератор с переменным числом РСЛОС. Его линейная сложность , где — длина i-го регистра [16].
Подобные генераторы используются в алгоритмах шифрования A5 (A5/1, A5/2). Недостатками такого генератора являются возможность прямого перебора и корреляционного вскрытия.
Использование нелинейной фильтрующей функции
Выход каждой ячейки подаётся на вход некоторой нелинейной булевой фильтрующей функции (рис.7). 
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Рис. 7. Генератор на нелинейном фильтре.
Фильтрующий генератор имеет наилучшие характеристики тогда, когда используется линейный регистр сдвига максимального периода и сбалансированная фильтрующая функция. Это гарантирует длину периода последовательности и сбалансированность числа единиц и числа нулей на периоде.
неравномерным движением
Генератор «стоп-пошёл»
Генератор «стоп-пошёл» (англ. Stop-and-Go) использует вывод РСЛОС-1 для управления тактовой частотой РСЛОС-2, так что РСЛОС-2 меняет своё состояние в некоторый момент времени , только если выход РСЛОС-1 в момент времени был равен единице(рис. 7-а). Данная схема не устояла перед корреляционным вскрытием[14].
В целях увеличения криптостойкости был предложен чередующийся генератор «стоп-пошёл». В нём используются три регистра сдвига различной длины. Здесь РСЛОС-1 управляет тактовой частотой 2-го и 3-го регистров, то есть РСЛОС-2 меняет своё состояние, когда выход РСЛОС-1 равен единице, а РСЛОС-3 - когда выход РСЛОС-1 равен нулю (рис. 7-б).
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а) генератор «стоп-пошёл».
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б) Чередующийся генератор «стоп-пошёл».
Выходом генератора является операция сложения по модулю два выходов РСЛОС-2 и РСЛОС-3. У данного генератора большой период и большая линейная сложность. Также существует способ корреляционного вскрытия РСЛОС-1.

Многоскоростной генератор с внутренним произведением
Данный генератор использует два регистра сдвига РСЛОС-1 и РСЛОС-2. Тактовая частота РСЛОС-2 в d раз больше, чем у РСЛОС-1. Определённые биты этих регистров перемножаются друг с другом операцией AND. Результаты умножений суммируются операцией XOR, и получается выходная последовательность. Этот генератор имеет высокую линейную сложность и обладает хорошими статистическими свойствами. Однако его состояние может быть определено по выходной последовательности длиной , где  и  — длины РСЛОС-1 и РСЛОС-2 соответственно, а d — отношение их тактовых частот.

Генератор каскад Голлманна
Данный генератор представляет собой улучшенную версию генератора «стоп-пошёл». Он состоит из последовательности РСЛОС, тактирование каждого из которых управляется предыдущим РСЛОС (рис. 8). Если выходом РСЛОС-1 в момент времени  является 1, то тактируется РСЛОС-2. Если выходом РСЛОС-2 в момент времени  является 1, то тактируется РСЛОС-3, и так далее. Выход последнего РСЛОС является выходом генератора. 
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рис. 8. Генератор каскад Голлманна
Если длина всех РСЛОС одинакова и равна L, то период системы из M РСЛОС равен  , а линейная сложность -  [15]. 
Эта идея проста и может быть использована для генерации последовательностей с огромными периодами, большими линейными сложностями и хорошими статистическими свойствами. Но, к сожалению, они чувствительны к вскрытию, называемому запиранием (англ. lock-in) [17], когда криптоаналитик, восстанавливая сначала входную последовательность последнего регистра в каскаде, взламывает весь каскад, регистр за регистром.


Криптографически стойкие ГПСЧ
Криптографически стойкий генератор псевдослучайных чисел – генератор псевдослучайных чисел, обладающий определенными свойствами, позволяющими использовать полученные числа в криптографии. Требования для КСГПСЧ гораздо сильнее, чем для других генераторов. Видно что все выше перечесленные способы  построения ГПСЧ разработаны с целью получения последовательностей очень близкие к истинной случайной. В частности криптостойкий ГПСЧ должен обладать следующими свойствами:
· хорошие статистические свойства, делающие псевдослучайные последовательности  неотличимые от истинно случайной;
· обеспечивает большой период для генерированных псевдослучайных последовательностей;
· реализация ГПСЧ должна быть эффективной по используемым аппаратным ресурсам (высокое быстродействие, диффузионная ёмкость, низкое энергопотребление);
· генерированные псевдослучайные последовательности должны имеют равномерное распределение;
· ГПСЧ должен быть непредсказуемым; 
· ГПСЧ должен быть стойким к алгебраическим атакам (корреляция, линейная сложность).

Существует три больших класса алгоритмов, используемых в проектировании  КСГПСЧ:
1. методы на основе криптографических алгоритмов;
В данном случае генерация ПСЧ может быть реализована одним из двух способов: 
· применением безопасного блочного шифра в режиме работы гаммирования (анг. counter mode CRT) и режим гаммирования с обратной связью, который может быть использован для генерации последовательности ПСЧ; В документе [18], изданном NIST США и озаглавленном "Рекомендации для режимов шифрования с блочным шифром" (NIST SP800-38A), описаны пять режимов шифрования алгоритмом AES. Особый интерес для нас представляет режим счетчика (Counter mode – CTR). При условии корректной инициализации и приращения счетчика, сгенерированные значения могут быть использованы в качестве псевдослучайных чисел. Очевидно, что период последовательности будет не больше чем  для n-битного блочного шифра. Также очевидно, что безопасность такой схемы полностью зависит от секретности ключа.
 Аналогично, в российском стандарте ГОСТ 28147-89 описан режим работы гаммирования и режим гаммирования с обратной связью, который может быть использован для генерации последовательности ПСЧ. 
Также ГПСЧ из стандарта ANSI X9.17 используется во многих приложениях финансовой безопасности и PGP. В основе этого ГПСЧ лежит тройной DES. Так как алгоритм DES сейчас уже не считается безопасным, то ГПСЧ на его основе также не может считаться безопасным. Однако этот ГПСЧ получил большое распространение, в частности, применяется в PGP.
· применением криптографически стойкой хэш-функции к исходному секретному случайному числу.
Использование хеш-функции для генерации КСПСЧ подобно использования блочного шифра для этой же цели. Выбрав некоторое инициализирующее натуральное число , мы последовательно применяем преобразование . Алгоритм может быть модифицирован, но главная его уязвимость останется – безопасность полностью зависит от инициализирующего значения. Узнав инициализирующее значение и алгоритм ГПСЧ, злоумышленник может построить всю последовательность ПСЧ.
Существует некоторые хэш-функции, которые можно использовать для генерации КСПСЧ. Такие так CRC32 (Cyclic redundancy check/code – циклический избыточный код) не является криптографически стойкой хэш-функцией, так как не обладает устойчивостью к коллизиям. Тем не менее, эта функция широко применяется в различных приложениях для защиты от случайных (ненамеренных) изменений данных, обнаружения ошибок при передаче данных и т.п. Другим известным примером является MD4 – алгоритм хэширования, разработанный Рональдом Л. Ривестом из RSA Data Security, Inc. Алгоритм описан в RFC 1320. Хэш-значение представляет шестнадцатеричное число из 32 4-битовых символов. Этот алгоритм не является криптографически стойким, однако на базе этого алгоритма было разработано целое семейство других более сложных алгоритмов хэширования, – MD5, SHA-1, RIPEMD-160, SHA-256, SHA-512, SHA-384. 
Также алгоритм ГОСТ Р.34.11-2012 – действующий национальный российский стандарт, определяющий алгоритм и процедуры вычисления хэш-функции для любой последовательности двоичных символов, которые применяются в криптографических методах обработки и защиты информации, в том числе для реализации процедур обеспечения целостности, аутентичности, электронной цифровой подписи (ЭЦП) при передаче, обработке и хранении информации в автоматизированных системах. Основное отличие новой хэш-функции от старой – функция сжатия. В ГОСТ Р 34.11–2012 используется функции сжатия в основе которой лежат три преобразования: нелинейное биективное преобразование, перестановка байт, линейное преобразование. В ГОСТ Р 34.11–94 используется функция сжатия, основанная на симметричном блочном шифре ГОСТ Р 28147-89, также эта функция использует операции перемешивания. Кроме того в новом стандарте приводятся значения инициализационного вектора (для 256-битового и 512-битового варианта).
Основным недостатком использования методов на основе криптографических алгоритмов для проектировании  КСГПСЧ является сложность  реализации выше перечисленных ГПСЧ на аппаратном уровне. 
2. методы на основе односторонних функций;
Во этом классе алгоритмов для генерации ПСЧ используются односторонние функции с ключом, в качестве которых может служить функция возведении в
квадрат, функция экспоненцирования, функция факторизации, функция умножения простых чисел в конечном поле. 
Пример данного классе рассмотрим Блюма—Блюма—Шуба (BBS) алгоритм был предложен в 1986 году Ленор Блюм, Мануэлем Блюмом и Майклом Шубом [19]. В основе алгоритма – использование квадратичных остатков по модулю n. На текущее время это один из самых простых и быстрых алгоритмов ГПСЧ, использующих вычислительно сложные задачи. Интересным достоинством этого генератора является то, что для получения i-го бита при известных p и q (два простых числа) достаточно воспользоваться формулой: , Безопасность алгоритма основана на сложности разложения n на множители. Этот генератор безопасен как для предсказания следующего бита последовательности, так и для определения предыдущего бита. Это свойство следует из свойств задачи разложения n на множители. 
Недостатком алгоритма является его низкая скорость, что делает его малоприменимым для использования в потоковых шифрах.

3. специальные реализации.
Существует целый ряд практически используемых ГПСЧ которые разрабатывались с учетом криптографической стойкости, например алгоритм Ярроу (англ. Yarrow algorithm) [20] который пытается определить энтропию входных данных. Он используется в FreeBSD, OpenBSD и Mac OS X. Также к примерам данного класса ГПСЧ принадлежат функция CryptGenRandom предоставленная в CryptoAPI компании Microsoft и специальный файл ОС UNIX /dev/random, в частности, /dev/urandom, реализованный в Linux и многие другие.








вывод
ГПСЧ с хорошими статистическими свойствами применяются для решения многих прикладных задач, как генерация криптографических ключей, реализация протоколов аутентификации, создание имитационных моделей и т.д. Для формирования качественных последовательностей ГПСЧ должен генерировать так называемый «псевдослучайный шум». Для этого он должен удовлетворять ряду существенных требований: статистическая устойчивость, непредсказуемость, длинный период, эффективность, воспроизводимость. В данной главе посмотрели несколько исвестных методов получения псевдослучайных последовательностей, показывая  какие преимущества и недостатки имеет каждый из них.
Благодаря возможности простой реализации на аппаратном уровне и быстрой генерации псевдослучайной последовательности с хорошими статистическими свойствами, РСЛОС широко используются для разрабатывания ГПСЧ. Однако, относительная лёгкость анализа РСЛОС алгебраическими методами из-за линейности последовательности на выходе регистра позволяет однозначно определить многочлен обратной связи 2L последовательным битам с помощью алгоритма Берлекэмпа — Мэсси. Итак для того чтобы получить преимущества от использования РСОЛС, большинство исследователей пытались разрабатывать ГПСЧ путем объединения более одного регистра в нелинейным образом. Как было показано выше, все предложены методы имеют недостатки (корреляция, сложность, энергопотребление и другие). Новый метод построения ГПСЧ, основанный на нечеткой логики был предложен чтобы преодолевать все препятствия и избавиться от всех недостатков. В следующей главе описываем структуру предложен генератор и принцип построения и работы ГПСЧ на основе нечеткой логики. 
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Генератор псевдослучайных чисел на основе нечеткой логики
Предложен ГПСЧ на основе нечоткой логики относится к классу "Нелинейная комбинация генераторов", где нелинейная функция объединяет выходы нескольких РСЛОС (см. рис.5). Безопасность и стойкость данного класса ГПСЧ прямо зависят от использованной нелинейной функции и выбранных РСЛОС.  Мы создали новый метод построения нелинейную функцию на основе статистических свойств выходов РСЛОС с помощью нечеткой логики. Общая структура предложный ГПСЧ изображена на Рис. 9. 
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Рис.9. Общая структура предложенного ГПСЧ.
Данная глава описывает принципиальные понятия нечетной логики и преимущества ее использования в построении ГПСЧ; общую структуру предложенного ГПСЧ на основе нечетой логики и основые параметры предложен ГПСЧ.

Принципиальные понятия нечетной логики
Понятие, введённое Лотфи Заде в 1965 году в статье «Fuzzy Sets», в котором расширил классическое понятие множества, допустив, что функция принадлежности элемента множеству может принимать любые значения в интервале [0,1], а не только значения {0} или {1}. Является базовым понятием нечёткой логики. Нечеткая логика обеспечивает очень простой способ сделать определенные выводы на основе смутной, неточной, шумной, или недостающей информации ввода [21]. Использование слов и предложений, а не чисел, мотивировано тем, что лингвистическое описание, как правило, менее конкретно, чем описание числами. 
Под нечётким множеством понимается совокупность упорядоченных пар, составленных из элементов  универсального множества и соответствующих степеней принадлежности :

причём — функция принадлежности (характеристическая функция), указывающая в какой степени элемент  принадлежит нечёткому множеству . Функция принимает значения в некотором линейно упорядоченном множестве . Множество  называют множеством принадлежностей, часто в качестве  выбирается отрезок [0,1]. Если  (то есть состоит только из двух элементов), то нечёткое множество может рассматриваться как обычное, чёткое множество. 
Лингвистической переменной (linguistic variable) называется переменная, значениями которой могут быть слова или словосочетания некоторого естественного или искусственного языка. 
Под терм–множеством (term set) понимается множество всех возможных значений лингвистической переменной. Термом (term) называется любой элемент терм–множества. В теории нечетких множеств терм формализуется нечетким множеством с помощью функции принадлежности.
Например, рассмотрим переменную “скорость автомобиля”, которая оценивается по шкале “низкая", "средняя", "высокая” и “очень высокая". В этом примере лингвистической переменной является “скорость автомобиля”, термами - лингвистические оценки “низкая", "средняя", "высокая” и “очень высокая”, которые и составляют терм–множество. Существует много типовых форм кривых для задания функций принадлежности для каждого лингвистического терма из базового терм-множества T.
Наибольшее распространение получили: кусочно-линейные функции принадлежности, Z-образные и S-образные функции принадлежности, П-образные функции.
· Кусочно-линейные функции принадлежности: В качестве первого типа функций принадлежности рассмотрим функции, которые состоят из отрезков прямых линий, образуя непрерывную или кусочно-непрерывную функцию. Наиболее характерным примером таких функций являются треугольные функции и трапецеидальная функции принадлежности, использующиеся для задания неопределенностей типа: «приблизительно равно», «среднее значение», «расположен в интервале», «подобен объекту», «похож на предмет» и т.п.( Рис.10).
Треугольная функция принадлежности определяется тройкой чисел (a,b,c), и ее значение в точке x вычисляется согласно выражению:

Аналогично для задания трапецеидальной функции принадлежности необходима четверка чисел (a,b,c,d):
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Рис.10. Треугольные функции и трапецеидальная функции принадлежности.

· Z-образные и S-образные функции принадлежности: Z-образные функции принадлежности, эти функции принадлежности также получили свое название по виду кривых, которые представляют их графики. Первая из функций этой группы называется Z-образной кривой или сплайн-функцией и в общем случае может быть задана аналитически следующим выражением.( Рис. 11.)


или 
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Рис.11. Z-сигмоидальная и Z-линейная функции принадлежности
Эти функции используются для представления таких свойств нечетких множеств, которые характеризуются неопределенностью типа: "малое количество", "небольшое значение", "незначительная величина", "низкая себестоимость продукции", "низкий уровень цен или доходов", "низкая процентная ставка" и многих других.

Вторая из функций рассматриваемой группы называется S-образной кривой или сплайн-функцией и в общем случае может быть задана аналитически следующим выражением (рис. 12 левый):


К типу S-образных и одновременно Z-образных функций принадлежности может быть отнесена так называемая сигмоидальная функция (рис. 12 правый), которая в общем случае задается аналитически следующим выражением:
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Рис.12. S-образной кривой и сигмоид функции принадлежности
Рассмотренные S-образные функции используются для представления таких нечетких множеств, которые характеризуются неопределенностью типа: "большое количество", "большое значение", "значительная величина", "высокий уровень доходов и цен", "высокая норма прибыли", "высокое качество услуг", "высокий сервис обслуживания" и многих других. Общим для всех таких ситуаций является высокая степень проявления того или иного качественного или количественного признака. Особенность нечеткого моделирования при этом заключается в представлении соответствующих нечетких множеств с помощью неубывающих (монотонно возрастающих) функций принадлежности.
· П-образные функции принадлежности: К данному типу функций принадлежности можно отнести целый класс кривых, которые по своей форме напоминают колокол, сглаженную трапецию или букву "П".
Самая известная из функций этого типа функция плотности нормального распределения, которая задается аналитически следующим выражением:
   
Здесь  и с — числовые параметры, при этом квадрат первого из них в теории вероятностей называется дисперсией распределения, а второй параметр с — математическим ожиданием.
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Рис.12. Гауссова функции принадлежности.

Существует множество других функций принадлежности нечетких множеств, заданных как композиции вышеупомянутых базовых функций (двойная гауссова, двойная сигмоидальная и т.п.), либо как комбинации по участкам возрастания и убывания (сигмоидально-гауссова, сплайн-треугольная и т.п.).

Общая структура системы нечеткого управления
В общем случае система логического вывода включает четыре этапа: введение нечеткости (фазификация), нечеткий вывод в зависимости от базы нечетких правил, композиция и приведение к четкости, или дефазификация, рис. 13 изображает общую структуру системы нечеткого управления.
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Рис. 13. общая структура системы нечеткого управления.
Во-первых, четкие набор входных данных собираются и преобразуются в нечеткие множества с помощью нечетких лингвистических переменных, нечетких лингвистических терминов и функций принадлежности. Этот шаг известен как фаззификации. После этого, выводы сделаны на основе набора нечетких Если-то правил. Наконец, результаты выводов отображаются на четкие формы с помощью функции принадлежности выхода (дефаззификации) [21]. В теории нечетких множеств процедура дефаззификации аналогична нахождения характеристик положения (математического ожидания, моды, медианы) случайных величин в теории вероятности.
Алгоритмы нечеткого вывода различаются главным образом видом используемых правил, логических операций и разновидностью метода дефазификации. Разработаны модели нечеткого вывода Мамдани, Сугено, Ларсена, Цукамото.
Алгоритм Мамдани (Mamdani) нашел применение в первых нечетких системах автоматического управления. Был предложен в 1975 году английским математиком Е.Мамдани для управления паровым двигателем. Алгоритм Мамдани наиболее распространенный способ логического вывода в нечетких системах. В нем используется минимаксная композиция нечетких множеств. Данный механизм включает в себя следующую последовательность действий: 
· Формирование базы правил системы нечеткого вывода осуществляется в виде упорядоченного согласованного списка нечетких продукционных правил в виде «ЕСЛИ A ТО B », где антецеденты ядер правил нечеткой продукции построены при помощи логических связок «И», а консеквенты ядер правил нечеткой продукции простые;
R1: ЕСЛИ x1 это A11 … И … xn это A1n, ТО y это B1 … 	
R2: ЕСЛИ x1 это A21 … И … xn это A2n, ТО y это B2…  	

Rm: ЕСЛИ x1 это Ai1 … И … xn это Amn, ТО y это Bm , 
где – входные переменные; y – выходная переменная; – заданные нечеткие множества с функциями принадлежности;
· Фаззификация входных переменных осуществляется описанным выше способом, так же, как и в общем случае построения системы нечеткого вывода.
· Агрегирование подусловий правил нечеткой продукции осуществляется при помощи классической нечеткой логической операции «И» двух элементарных высказываний A, B : 						;
· Активизация подзаключений правил нечеткой продукции осуществляется методом min-активизации, где  и – соответственно функции принадлежности термов лингвистических переменных и степени истинности нечетких высказываний, образующих соответствующие следствия ядер нечетких продукционных правил;
· Аккумуляция подзаключений правил нечеткой продукции проводится при помощи классического для нечеткой логики max-объединения функций принадлежности										  ;
· Дефаззификация проводится методом центра тяжести или центра площади.
Рис. 14 графически показан процесс нечеткого вывода по Мамдани для двух входных переменных и двух нечетких правил R1 и R2.
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Рис. 14 процесс нечеткого вывода по Мамдани
Нечеткие модели имеют ряд особенностей по сравнению с традиционными. Применения методов "нечеткой логики", как и других систем и новейших научных достижений в области "искусственного интеллекта", может обеспечить быстрое решение многих научных задач, а также разнообразных проблем в различных областях деловой деятельности человека. Операторы нечеткой логики очень схожи с обычными булевыми операторами. Функции принадлежности и правила нечеткой логики, подвергнутые лингвистической модификации, позволяют значительно расширить возможности системных операторов. 
Далее перечислим общие преимущества нечеткой логики по сравнению с другими и затем описаем особые преимущества пременения нечеткой логики в построении ГПСЧ.

Общие преимущества использования нечеткой логики

· Мощь и интуитивная простота нечеткой логики как методологии разрешения проблем гарантирует ее успешное использование во встроенных системах контроля и анализа информации. При этом происходит подключение человеческой интуиции и опыта оператора;
· в отличие от традиционной математики, требующей на каждом шаге моделирования точных и однозначных формулировок закономерностей, нечеткая логика предлагает совершенно иной уровень мышления, благодаря которому творческий процесс моделирования происходит на наивысшем уровне абстракции, при котором постулируется лишь минимальный набор закономерностей;
· нечеткая логика позволяет по экспертным знаниям быстро разработать прототип системы с последующим усложнением его функциональности;
· нечеткие модели являются более гибкими, поскольку в большей степени позволяют учитывать опыт и интуицию специалиста в определенной области;
· Разработчики могут намного упростить сложность систем, используя нечеткую логику, поскольку она позволяет моделировать комплексные программы с большим количеством входов и выходов.
· значительное повышение быстродействия процессов управления при использовании нечетких контроллеров (нечеткие модели в ряде случаев требуют меньше времени для получения результата);
· повышение точности алгоритмов фильтрации случайных возмущений при обработке информации от датчиков;

Преимущества использования нечеткой логики в построении ГПСЧ
Как было показано выше, нечеткая логика обеспечивает очень простой способ сделать определенные выводы на основе неточной, шумной, или недостающей информации ввода [21]. Кроме перечисленных общих преимущества существуют несколько достатков использования нечеткой логики в построении ГПСЧ:

· Благодаря неточной природе нечеткой логики обеспечивает увеличение безопасности ГПСЧ;
· использование нечеткой логики повышает линейную сложность построенного ГПСЧ; 
· система нечеткого вывода имеют много свойств (гибкость, простота, эффективность, и т.д. ), которые делают ее очень пригодным для использования в данной области;
· нечеткие модели проще реализовать аппаратно, и это очень важно когда нам придётся разрабатывать ГПСЧ аппаратно.

Данные свойства нечеткой логики делают его исключительно перспективным средством для построения ГПСЧ.

ГПСЧ на основе нечетой логики
Предложена нечеткая структура генератора состоит из несколько регестров (РСОЛС), Выходы которых пройдут через буферов, тогда происходит оценка двух нечетких статистических переменных, количество единиц в каждом буфере (), и разность между числом блоков () состоявших из двух единицы  (0110) и количество пробелов () состоявших из двух нуля (1001) в каждом буфере . Значения этих нечетких статистических переменных и нечеткие если-то правила помогают нам определить, какой из регестров сдвига имеет лучшие статистические свойства на каждом шаге (бит) и система вывода будет пропускать его выходящий бит на выходе системы в данный момент. Так, на каждом тактового импульса (бит) с помащью построеной нечеткой системы вывода пропускает один из выходов РСОЛС, который обладает наилучшие значиния нечетких переменных, на выходе ГПСЧ. Общая структура предложенного генератора случайных чисел представлена на рис.9. 
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Рис.15. Общая структура простого предложенного ГПСЧ.
Сначала с целью исследования периода полученной последовательности (), два простых регистра сдвига РСОЛС были выбраны (см. рис. 15), их характеристические полиномы: 


Как упомянутый выше характеристический полином РСОЛС должен быть  примитивным чтобы получить М-последовательность [23]. Мы можем найти примитивный (неприводимый) полином желаемой степени над, с помощью функции IrreduciblePolynomial  в программном обеспечении Mathematica [27].
Такая простая структура с такими небольшими степенями полиномов были выбраны, чтобы упростить изучение системы и найти период последовательности предлагаемого генератора () и его отношение с периодами выбранных регестров (, ).
Функции принадлежности нечетой логики созданы в зависимости от результатов ,  , где объём буфера выбран 8 бит. Рис. 16 иллюстрирует функции принадлежности нечетких переменных , .
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Рис. 16. Функции принадлежности нечетких переменных , .
Первая нечеткая переменная (: количество единиц в буфере) имеем три простых функций принадлежности связные с тремя нечетких лингвистических термов {Low, Medium, High}: 
· когда {0,1,2} назначается на {Low};
· когда {3,4,5} назначается на {Medium};
· когда {6,7,8} назначается на {High}.
Также вторая нечеткая переменная  имеет три простых функций принадлежности связные с тремя нечетких лингвистических термов {Excellent, Good, Bad} следующим образом: 
· когда {0} назначается на {Excellent};
· когда{1,2} назначается на {Good};
· когда {3} назначается на {Bad}.

Совокупность Если-то правила использованы чтобы делать оценку статистической ситуации каждого регистра сдвига в данный момент       представлены в следующей таблице (таб. 2.1).
Таб. 2.1. ЕСЛИ-ТО правила генератора ГПСЧ на основе нечеткой логики
	                  

	Low
	Medium
	High

	Excellent
	Bad
	Best
	Bad

	Good
	Good
	Good
	Good

	Bad
	Bad
	Good
	Bad


Видно из таблицы, предлагаемая нечеткая система имеет три терма для выхода {Best, Good, Bad}. Предложный ГПСЧ использует их, чтобы сравнивать и решать, какой из регестров сдвига имеет наилучшие статистические свойства в данном моменте, и его бит будет выбран как выход генератора.
В следующей таблице (таб.2.2) иллюстрируется если-то правила применяются на выходе предлагаемой системы. И также соответствующее значение выходов генератора в каждой ситуации. В таблице (бит1, бит2) относятся к выходу РСОЛС1 и РСОЛС2 соответственно.







Таб. 2.2. ЕСЛИ-ТО правила на выходе генератора ГПСЧ на основе нечеткой логики
	               РСОЛС1    РСОЛС2 
	Best
	Good
	Bad

	Best
	 бит2
	бит2
	бит2

	Good
	бит1
	бит2
	бит2

	Bad
	бит1
	бит1
	бит2


В случае РСОЛС1 и РСОЛС2 имеют такие же значения (на пример оба имеют значение "Good"), то система выберет регистр с более высокой степени.(в нашей ситуации РСОЛС2).

возьмем следующий пример для объяснения принципа работы ГПСЧ на основе нечеткой логики: 
Допустим что содержание буфера РСОЛС1 в донном момент (01010101), а содержание буфера РСОЛС2 в то же время (11101110). Наша система должна выбрать один из двух бита (младший бит из каждого буфера), итак она выполняет следующие действия:
· вычисление значения для каждого РСОЛС:
	РСОЛС1:   
	РСОЛС2:  ;
	РСОЛС1:   
	РСОЛС2:   .
· фаззификация полученных значений для каждого РСОЛС:
	РСОЛС1:   Medium;
	РСОЛС2:   High.
	РСОЛС1:   
	РСОЛС2:   .
· применения ЕСЛИ-ТО правл из таб.2.1 чтобы определить статистическую ситуацию каждого регистра сдвига в данный момент:
	РСОЛС1: Medium,  Best ;
	РСОЛС2: High,  Bad. 
· применения ЕСЛИ-ТО правл с помощью таб.2.2 чтобы определить результат системы в данный момент:
	на выходе генератора будет бит1 (младший бит буфера РСОЛС1)
Итак на выходе ГПСЧ на основе нечеткой логики пропускает младший бит РСОЛС1 потому что РСОЛС1 имеет найлучшие статистические свойства в данный момент.


Исследования периода полученной последовательности ()
Очень важно найти максимальную длину генерируемой двоичной последовательности. Как мы уже упомянутый выше, она должна быть как длинной  как можно, чтобы получить псевдослучайную последовательность с хорошими криптографическими свойствами. Так мы должны исследовать отношение между периодом предлагаемой системы () и периодами входных регистеров сдвига РСОЛС используемых в ней (, ).
Благодаря выбиранию характеристических полиномов неприводимы, их периоды могут быть легко вычислены () [23].
Итак период первого регистра РСОЛС1 () и период второго регистра РСОЛС2 (). Чтобы найти период предлагаемой системы , длинная двочная последовательность была генерирована, затем мы обнаружили, что =3937, который равен (). Этот результат является очень важным и означает, что при выбирании других РСОЛС с характеристическими примитивными полиномами, которые имеют большие степени, то полученная   последовательность будет иметься очень большой период.
Выбранные характеристические полиномы для предлагаемой системы:
   

В этом случае наша система будет удовлетворять первому постулату Голомба (С1: , чтобы генерированная последовательность быт похоже на псевдослучайный шум [23]. (

Основые параметры ГПСЧ на основе нечеткой логики
С целью получения качественного генератора, ГПСЧ на основе нечеткой логики должен удовлетворять всем существенных требований к качественным генераторам псевдослучайных чисел. Итак нам придётся исследовать все параметры предложенного ГПСЧ, которые влияют на случайность и статистические свойства генерированной последовательности. Безопасность и стойкость предложенного ГПСЧ прямо зависят от выбранных РСЛОС и построенной нелинейной функции. Итак параметры ГПСЧ на основе нечеткой логики можно разделеть на две части: первая часть касается парамерты выбранных РСЛОС, а вторая часть содержит описание парамертов нелинейной функции предложенного ГПСЧ.



Парамерты выбранных РСЛОС
Эффективность и статистические свойства генерированной последовательности, как доказано выше, прямо зависят от длин (периодов) и  характеристических полиномов выбранных РСЛОС.
Для реализации РСЛОС ранее использовались примитивные полиномы над полем Галуа  с высокими степенями и небольшим весом Хэмминга (3,5), (под весом Хэмминга понимается число ненулевых коэффициентов полинома) [25]; Они имеют высокую производительность и минимальные затраты на аппаратную реализацию (с точки зрения количества логических элементов «XOR»исключающее ИЛИ, необходимых для построения РСЛОС). В то же время они имеют определенные недостатки, связанные с провалом некоторых статистических тестов [10], и низкой диффузионной ёмкостью. Под низкой диффузионной ёмкостью понимается: Если небольшой процент битов выходной последовательности изменяется от одного шага к другому, то состояние РСЛОС может содержать количество нулей больше, чем единиц при большом количестве шагов. В этом случае говорится, что генератор имеет низкую диффузионную ёмкость. Для того, чтобы избежать этого, полиномов с маленьким весом Хэмминга следует избегать. 
Качественный ГПСЧ должен иметь характеристические полиномы, у которых число ненулевых коэффициентов примерно равно n/2, где n –cтепень полинома [10]. С другой стороны, выбирая полиномы с большим количеством ненулевых коэффициентов, мы приходим к повышению затрат на аппаратную реализацию (увеличение количества логических элементов исключающее ИЛИ). Итак мы должны искать компромиссное решение. 

Достаточно хорошее решение данной проблемы предложено в [26]. Предложенный метод заключается в поиске примитивного полинома следующим образом. Если функция  может быть представлена в виде выражения (1), 
 		                 (1)
то РСЛОС c минимальным энергопотреблением, реализуемый той же самой функцией, может быть построен с помощью  элементов "исключающее ИЛИ" с двумя входами, где 

                                                                            (2)

Для построения эффективного ГПСЧ, значение выбрано  и для поиска значений  , которые удовлетворяют выше определенным условиям. Так вес Хэмминга полученных примитивных полиномов будет равен () который является очень пригодным с точкой зрения безопасности.  С целью нахождения таких примитивных полиномов мы разработали алгоритм  и выполняли его с помощью матиматической среды "Mathematica".  Данный алгоритм  выполняет следующие действия:
· определение желаемой степени примитивного полинома ();
· найти   удовлетворяют определенным условиям в (2);	
	в этом шаг происходит сканирование всех возможных вариантов:
	 , где  частное деления  на 32;
	 , где  частное деления  на 16;
	 , где  частное деления  на 8;
	 , где  частное деления  на 4;
	 , где  частное деления  на 2;
и для тестирования если удовлетворяют определенным условиям в (2) было реализовано функция (testpowers) таким образом:

				
				
				
				
	Также нам нужно написать новую функцию (Poly) чтобы готовить 	полином к следующему шагу:
	входные функции 6 переменных  и на выходе 	получится соответствующий полином: 

	Но в расширенном виде с помощью функции ;
	например:

· тестирование каждого из полученных полиномов (является ли примитивным или нет?); если да то записать его в списке примитивных полиномов, если  нет программа перейдет на второй шаг опять итак далее;
	это можно выполняется в среде "Mathematica" с помощью функции над 	полем Галуа : ;
· распечать полученный список в таблице.

Код реализации данного алгоритма для степеней в среде "Mathematica" [27]:
<< Algebra 'FiniteFields'
Poly[b1_,b2_,b3_,b4_,b5_,n_]:=
	Expand[(1+x^b1)(1+x^b2)(1+x^b3)(1+x^b4)(1+x^b5)+x^n];
testpowers[a1_,a2_,a3_,a4_,a5_,n_]:=
	If[(a1>0)&&(a2>a1)&&(a3>(a2+a1))&&(a4>(a1+a2+a3))
	&&(a5>(a1+a2+a3+a4))&&(n>(a1+a2+a3+a4+a5)),True,False];
coeffpoly[n_]:=
	{i=0;Do[If[testpowers[c1,c2,c3,c4,c5,n]==True,
	If[IrreduciblePolynomialQ[Poly[c1,c2,c3,c4,c5,n],Modulus2]==True,
	{i++;Print[{{i},c1,c2,c3,c4,c5,n}]},Null],Null],{c1,1,Quotient[n,32]},
	{c2,c1+1,Quotient[n,16]},{c3,c2+c1+1,Quotient[n,8]},
	{c4,c3+c2+c1+1,Quotient[n,4]},{c5,c4+c3+c2+c1+1,Quotient[n,2]}];}

Table[coeffpoly[n], {n, 33, 200}]

Тут показываем маленькую часть выхода данной программы:
{{i},b1,b2,b3,b4,b5,n}
{{1},1,2,4,9,17,34}
{{1},1,2,4,9,17,36}
{{2},1,2,4,9,18,36}
{{1},1,2,4,8,18,37}
{{2},1,2,4,10,18,37}
{{1},1,2,4,9,18,38}
{{1},1,2,4,8,16,39}
{{2},1,2,4,8,19,39}
{{3},1,2,4,8,20,39}
{{4},1,2,4,9,17,39}
{{5},1,2,4,9,20,39}
{{6},1,2,5,9,19,39}
{{1},1,2,4,8,19,40}
{{2},1,2,5,9,21,40}

Стоит заметить, что количество полученных примитивных полиномов зависит от желаемой степни и бывает что вообще нет ни одиного такого полинома не найдён и наоборот бывает что у нас очень много вариантов. Например когда степень равна 34 алгоритм нашел только один примитивный полином:

но когда степень равна 200 алгоритм нашел (15095) примитивных полиномов один из них:

В четвертой главе будем рассматривать какие преимущества имеет данный тип полиномов и показываем разности между ними и другими. Сначала как упомянутое выше мы использовали два примитивных полинома с степенями (89,97):


и затем мы сравнили их с двумя примитивных полинома полученных с помощью алгоритма с одними и те же степени:


Стоит отметить, что количество используемых РСЛОС в построенном генераторе не считается отдельным параметром. Потому что существуют два эквивалентных варианта чтобы увеличить период полученной последовательности: либо путем увлечения количества РСЛОС, либо путем использования двух РСЛОС с большими степенями полиномов. 

Парамертов нелинейной функции предложенного ГПСЧ
Параметры нелинейной функции ГПСЧ на основе нечеткой логики непосредственно влияют на случайность полученной двоичной последовательности. Объём буфера, количество термов каждой нечеткой переменной, совокупность правил Если-То, количество элементов подмножества каждого из лингвистических переменных, тип функций принадлежности, все эти параметры играют ключевую роль в определении безопасности и криптостойкости предложенного ГПСЧ. 

Объём буфера
Объём буфера каждого РСЛОС имеет несколько значений, здесь мы коротко описываем данный параметр и его роль в предложенном генераторе. Выходы РСЛОС пройдут через буферов (см. рис. 9), где происходит оценка двух нечетких статистических переменных, количество единиц в каждом буфере (), и разность между числом блоков () состоявших из двух единицы  (0110) и количество пробелов () состоявших из двух нуля (1001) в каждом буфере . Предложенный нелинейной функции ГПСЧ должен выбирать выход одного РСЛОС в зависимости от результатов нечетких статистических переменных. Так данный параметр прямо влияет статистические свойства генерированной последовательности. Объём буфера   имеет 5 возможных значений (8,16,24,32,64), в четвертой главе будем исследовать данный параметр с целью найти наилучший выбор между ними.
стоит отметить, что объём бафера является одиным для всех используемых РСЛОС. Эти пять значений (8,16,24,32,64) выбраны для исслодования потому что они  проще реализованы в программно и аппаратно.

Количество термов каждой нечеткой переменной
Количество термов нечеткой переменной имеет значительную важность. Потмоу что оно прямо связанное с предыдущем параметром (объём буфера) и в большей степени влияет статистические свойства генерированной последовательности и ее криптостойкость. Данный параметр имеет три значения (3,5,7) для первой нечеткой статистической переменной  а для второй имеет два значения (3,5). Итак в четвертой главе будем исследовать  ситуацией:
() ={(3,3),(3,5),(5,3),(5,5),(7,3),(7,5)}
с целью найти найлучший выбор, который производит псевдослучайную последовательность с высоким качеством.

Количество элементов (диапазон) подножества каждого из лингвистических переменных 
Данный параметр сильно связен с предыдущем параметром (количество термов)  с обратной зависимостью. Так с увеличением количества термов нечеткой переменной уменьшается количество подмножества связны с ним. Например, когда количество термов для первой нечеткой переменной равно 5 и объём буфера равен 8 получается у нас как вариант данные 5 подмножеств: {very low{0,1}, low{2,3}, medium{4}, high{5,6}, very high{7,8}}, а когда количество термов равно 3 у нас будет 3 подмножества и как вариант они могут быт в таком образе: { low{0,1,2}, medium{3,4,5}, high{6,7,8}}. Очевидно, что данный параметр имеет большое влияние на статистические свойства генерированной последовательности. В четвертой главе будем настраивать этот параметр, чтобы найти лучшие конфигурации с целью получения наилучшего состояния предложенного ГПСЧ на основе нечеткой логики.

Совокупность правил Если-То 
Данный параметр влияет статистические свойства генерированной последовательности. Эти правила использованы чтобы оценить статистическую ситуацию каждого из используемых регистров сдвига, которые раньше представлены в таблице (таб. 2.1). Количество правил пропорционально завесит от двух предыдущих параметра. Также потеря времени увеличивается пропорционально с увеличением  количества правил в разработанной системе. 

тип функций принадлежности
здесь исследуем только те функции принадлежности, которые допускают аналитическое представление в виде некоторой простой математической функции. Это упрощает не только соответствующие численные расчеты, но и сокращает вычислительные ресурсы, необходимые для хранения отдельных значений этих функций принадлежности. С целью найти наилучие вариант функций принадлежности рассмотрим "треугольную", "трапециевидную", и "функцию плотности нормального распределения". В результате мы должны выявить какой тип функции принадлежности даст найлучший результат на чет статистических свойства полученной последовательности. Стоит отметить, что данный параметр не имеет большое влияние на выходной последовательности.

вывод
Cтатистическая устойчивость, непредсказуемость, длинный период, линейная сложность, энергопотребление, эффективность, воспроизводимость и другие важные свойства ГПСЧ прямо зависят от параметров предложенного генератора. В данной главе описали структуру ГПСЧ на основе нечеткой логики и все его параметры и как каждый из параметров влияет на свойства полученных псевдослучайных последовательностей. В следующей главе рассматривается методы и значимые критерии статистического тестирования генераторов случайных и псевдослучайных чисел. 
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Методы оценки и тестирования статистических свойств ГСПЧ
В настоящее время разработано достаточно большое количество различных типов ГСЧ (ГПСЧ). От качества разработы ГПСЧ зависит качество работы всей системы и точность результатов. Поэтому случайная двойная последовательность, порождаемая ГПСЧ, должна удовлетворять ряду критериев, которые позволят достаточно в ясном виде исследовать и оценить степень случайности последовательностей.
Зная вероятностные свойства истинно случайной последовательности, можно на их основе проверять гипотезу о том, насколько сгенерированная последовательность похожа на случайную. Для этого для каждого теста подбирается подходящая статистика, вычисляется её значения для идеальной и сгенерированной последовательности. Если разность этих значений превышает некоторое критическое значение, установленное заранее, то последовательность считается неслучайной. 
Тесты псевдослучайных последовательностей (ПСП) разделяют на две группы (таблица 3.1): эвристические и статистические тесты.
Таблица 1.1 – Классификация тестов ПСП
	1. Эвристические тесты
	2. Статистические тесты (критерии)

	− проверка скорости;
− проверка периода;
− на точность определения неких констант (например, числа Пи) методом Монте-Карло;
− проверка на криптостойкость;
− прочие.
	− равномерность распределения;
− независимость элементов числовой последовательности;
− совпадение числовых характеристик;
− комплексные критерии, которые проверяют сразу несколько вышеуказанных требований.



Эвристические тесты дают, как правило, относительную оценку нескольких альтернативных генераторов (по отношению друг к другу), а статистические тесты выискивают в ПСП детерминированную составляющую и дают абсолютную оценку качества генератора. К сожалению, для многих тестов ПСП присущи следующие ограничения [28]:
1) проверяют лишь одно из вероятностных свойств, характеризующих ПСП;
2) не фиксируют семейство альтернатив;
3) не имеют теоретических оценок мощности.
Поэтому для всестороннего и объективного исследования генераторов ПСП необходимо применять сразу множество различных тестов.
Также существует другая классификация методов тестирования псевдослучайных последовательностей:  графические, оценочные.
В первом случае статистические свойства последовательностей отображаются в виде графических зависимостей, по виду которых делают выводы о свойствах исследуемой ПСП. Во втором случае статистические свойства последовательностей определяются числовыми характеристиками. На основе оценочных критериев делаются заключения о степени близости свойств анализируемой и истинно случайной последовательностей.
В отличие от графических тестов, где результаты интерпретируются пользователями, вследствие чего возможны различия в трактовке результатов, оценочные тесты характеризуются тем, что они выдают численную характеристику, которая позволяет однозначно сказать, пройден тест или нет.
В данной главе рассматриваются критерии принятия решения о прохождения последовательностью статистического теста; программные пакеты, которые можно воспользоваться для проведения тестирования генераторов случайных чисел; короткое описание пакетов статистических тестов DIEHARD и  НИСТ (NIST); методы интерпретации эмпирических результатов тестерования;  исследование набора тестов НИСТ с помощью метода анализа иерархий (МАИ), с целью определить важнейшие тесты из них, для того чтобы сократить время тестирования и сравнения нашего генератора с другими ГПСЧ. 

Критерии принятия решения о прохождении теста
Один из самых важных тестов — тест на равномерное распределение частот появления каждого символа. Однако, большинство тестов используют другой метод — принятие или отклонение гипотезы о случайности последовательности, используя статистические распределения.
Основным принципом тестирования двоичной последовательности является проверка нулевой гипотезы , заключающейся в том, что тестируемая последовательность является случайной. Альтернативной гипотезой  является гипотеза о том, что тестируемая последовательность не случайна. По результатам применения каждого теста нулевая гипотеза либо принимается, либо отвергается. 
Зная вероятностные свойства истинно случайной последовательности, можно на их основе проверять гипотезу о том, насколько сгенерированная последовательность похожа на случайную. Для этого для каждого теста подбирается подходящая статистика, вычисляется её значения для идеальной и сгенерированной последовательности. Если разность этих значений превышает некоторое критическое значение, установленное заранее, то последовательность считается неслучайной. Для «хороших» последовательностей вероятность такого события крайне мала (допустим ~0.001 и обозначим её α). 
Порядок тестирования отдельной двоичной последовательности S можно изобразить в следующим виде:
1. Постановка нулевой гипотезы  – Предполагаем, что данная двоичная последовательность S является случайной.
2. Вычисление статистики исследуемой последовательности C(S).
3.  С использованием специальной функции и статистики теста вычисляется значение вероятности 
4. Значение вероятности сравнивается с уровнем значимости α, . Если , то гипотеза  принимается. В противном случае принимается альтернативная гипотеза.

Пусть дана двоичная последовательность S, требуется установить, проходит ли данная последовательность статистический тест или нет. Для решения данной задачи используются следующие три основных вычислительных подхода:
· пороговое значение;
· фиксированный диапазон значений;
· значение вероятности.

Пороговое значение:
Данный подход заключается в подсчёте определенной статистической величины для последовательности S и сравнении её с некоторым пороговым уровнем. Критерий принятия решения формулируется следующим образом: считается, что двоичная последовательность S не проходит статистический тест всякий раз, когда статистика теста C(S) принимает значение меньшее, чем пороговый уровень.
Например, тест на сложность последовательности, описанный в пакете Крипта-XS[28] основан на сжатии Лемпела-Зива. Данная последовательность S, вычисляем сложности последовательности C(S). Для того, чтобы определить прошла ли эту проверку, нам нужно сравнить C(S) с пороговым значением, .

Ограничения и достатки данного метода заключается в он не позволят достаточно в ясном виде исследовать и оценить случайность последовательности. Бывает что последовательность, которая превышает пороговое значение, является неслучайной. Например, экспериментальные результаты использования генератора SHA-1 показывает, что для последовательностей с длиной 1000000 битов, среднее близко к 50778, который намного больше, чем пороговое значение (50172). Последовательность состоящая из 50.3726% нулей и 49.6274% единиц, в ясном виде не проходит частотный тест, и однако сложность последовательности равна 50.553 что превышает пороговое значение (50.172), следовательно, данная последовательность прошла сложность последовательности тест Крипта-XS [30].

Фиксированный диапазон значений:
Второй подход также заключается в подсчёте некоторой статистической величины двоичной последовательности C(S) как и в первом случае. Однако теперь считаются, что двоичная последовательность S не проходит статистический тест, если значение статистики теста C(S) находится вне пределов доверительного интервала значений статистики, вычисленного для заданного уровня значимости α. Стоит отметить, что данный критерий является более надежным по сравнению с первым. Необходимо только учитывать, что различным уровням значимости будут соответствовать различные доверительные интервалы. Однако использование определенных диапазонов предполагает, что уровни значимости и приемлемые диапазоны вычисляются заранее. Если уровени значимости изменились в будущем, то пределы диапазона должны быть пересчитаны.
Например, если частотный тест применяется на двоичной последовательности S, состоящий из 800 битов, и мы определяем нашу тестовую статистику, чтобы быть число единиц в S , мы ожидаем примерно 400 единиц и 400 нулей. Если уровень значимости устанавливается на 5%, то S не проходит тест, если число единиц находится вне пределов диапазона        

Значение вероятности:
Третий подход опирается на вычисление для статистики теста C(S) соответствующего значения вероятности (. Здесь статистика теста рассматривается как реализация случайной величины, которая подчиняется известному закону распределения. Малые значения вероятности () интерпретируются как доказательство того, что последовательность не случайна. 
Решающее правило формулируется так: для фиксированного уровня значимости α двоичная последовательность S не проходит статистический тест, если значение вероятности . Значения  рекомендуется выбирать из интервала [0.001; 0.01].
Например, если S последовательность, состоящая из 1000000 битов, и тест проверки серий применяется на S, то тестовой статистики V, общее количество серий должно быть равно 500000, Предположим получено V=499996; итак , где n длина последовательности и  общее количество единиц разделено на n. Очевидно, что S успешно проходила тест, так как  очень близко к одному.
Стоит отметит, что использование значения вероятности  является нетривиальном в некоторых случаях, но имеет дополнительное преимущество, что они не требуют определить уровни значимости,. После того, как значение р было вычислено,  может сравниваться с произвольным. Обычно,  вычисляется с использованием специальных функций, таких как:
Стандартная Нормальная Функция (кумулятивное распределение вероятностей) 


Дополнительная функция ошибок


Неполная гамма-функция 

где .
  
Конечно, следует подчеркнуть, что  не легко вычисляется, особенно при больших а где нужно прибегать к численным методам, чтобы достичь точных результатов.
НИСТ (NIST) выбрал данный метод в пакете статистических тестов НИСТ благодаря его гибкости.

Программные пакеты статистических тестов
Пакеты статистических тестов выдают численную характеристику последовательности и позволяют однозначно сказать, пройден ли тест.
Особое значение в создании и тестировании программных генераторов ПСП сыграли работы Джорджа Марсальи (1965) [5] и Дональда Кнута (1969) [31], которые предложили целые наборы тестов. Другими стандартными наборами тестов ПСП являются: стандарт NIST STS 800-22 Национального института стандартизации и технологий NIST [34]; стандарт FIPS 140-2 [35]; совокупность статистических критериев, реализованных в пакетах статистического анализа данных. Для проведения тестирования генераторов случайных и псевдослучайных чисел можно воспользоваться следующими наиболее известными и доступными программными пакетами:
 таблица 3.2
	Название пакета
	автор
	Организация

	Тесты НИСТ	
	Andrew Rukhin, et. al.
	NIST ITL

	TEST-U01
	P.L’Ecuyer и др.
	Universit´e de Montr´eal

	CRYPT-X
	Helen Gustafson и др.
	Queensland University of Technology

	The pLab Project
	Peter Hellekalek
	University of Salzburg

	DIEHARD
	George Marsaglia
	Florida State University

	Dieharder
	Robert G. Brown
	Duke University

	ENT
	John Walker
	Autodesk, Inc.

	The Art Of Computer Programming Vol. 2 Seminumerical Algorithms
	Дональд Кнут
	Stanford University

	Handbook of Applied Cryptography
	Alfred Menezes и др.
	CRC Press, Inc.



Описания перечисленных пакетов тестов с примерами их использования приведены в [31, 32]. Наиболее известная система статистического тестирования генераторов ПСЧ это DIEHARD Дж. Марсальи (Флоридский Государственный Университет, США) [33]. Наиболее полное описание тестов, применяемых для анализа генераторов ПСЧ, ориентированных на использование в системах защиты информации, содержится в руководстве НИСТ по статистическому тестированию генераторов ПСЧ [34].

Пакет  статистических тестов DIEHARD
Тесты diehard — это набор статистических тестов для измерения качества набора случайных чисел. Они были разработаны Джорджем Марсальей в течение нескольких лет и впервые опубликованы на CD-ROM, посвящённом случайным числам. Вместе они рассматриваются как один из наиболее строгих существующих наборов тестов. 
Хотя большое внимание уделяется описанию каждого из статистических тестов, тут мы сосредоточимся на типах дефектов, обнаруживающих каждым из тестов пакета DIEHARD. В таблице 3.2 приводятся сводные данные по всем тестам с указанием количества вычисляемых значений вероятности , кроткое описание смысла статистики теста и дефекта, на выявление которого направлен тест.
 таблица 3.2
	Название теста
	Количество вычисляемых

	описание  теста и выявляемого дефекта

	Дни рождения
	9
	выбираются случайные точки на большом интервале. Расстояния между точками должны быть асимптотически распределены по Пуассону.

	Пересекающиеся перестановки
	2
	анализируются последовательности пяти последовательных случайных чисел. 120 возможных перестановок должны получаться со статистически эквивалентной вероятностью.

	Ранги матриц (31х31)
	1
	выбираются некоторое количество бит из некоторого количества случайных чисел для формирования матрицы над {0,1}, затем определяется ранг матрицы.

	Ранги матриц (32х32) 
	1
	

	Ранги матриц (6х8)
	26
	

	Обезьяньи тесты (OPSO)
	23
	последовательности некоторого количества бит интерпретируются как слова. Считаются пересекающиеся слова в потоке. Количество «слов», которые не появляются, должны удовлетворять известному распределению.

	Обезьяньи тесты (OQSO)
	28
	

	Обезьяньи тесты (DNA)
	31
	

	Подсчёт единичек
	2
	считаются единичные биты в каждом из последующих или выбранных байт. Эти счётчики преобразуется в «буквы», и считаются случаи пятибуквенных «слов».

	Подсчёт единичек в выбранных байт
	25
	

	Тест на парковку
	11
	 единичные окружности случайно размещаются в квадрате 100×100. Если окружность пересекает уже существующую, попытаться ещё. После 12 000 попыток, количество успешно «припаркованных» окружностей должно быть нормально распределено.

	Тест на минимальное расстояние
	1
	8000 точек случайно размещаются в квадрате 10 000×10 000, затем находится минимальное расстояние между любыми парами. Квадрат этого расстояния должен быть экспоненциально распределён с некоторой медианой.

	Тест случайных сфер
	21
	случайно выбираются 4000 точек в кубе с ребром 1000. В каждой точке помещается сфера, чей радиус является минимальным расстоянием до другой точки. Минимальный объём сферы должен быть экспоненциально распределён с некоторой медианой.

	Тест сжатия
	1
	231 умножается на случайные вещественные числа в диапазоне [0,1) до тех пор, пока не получится 1. Повторяется 100 000 раз. Количество вещественных чисел необходимых для достижения 1 должно быть распределено определённым образом.

	Тест пересекающихся сумм
	11
	генерируется длинная последовательность вещественных чисел из интервала [0,1). В ней суммируются каждые 100 последовательных чисел. Суммы должны быть нормально распределены с характерными средним и дисперсией.

	Тест последовательностей
	4
	 генерируется длинная последовательность на [0,1). Подсчитываются восходящие и нисходящие последовательности. Числа должны удовлетворять некоторому распределению.

	Тест игры в кости
	2
	играется 200 000 игр в кости, подсчитываются победы и количество бросков в каждой игре. Каждое число должно удовлетворять некоторому распределению.



Стоит отметить, что в результате применения пакета DIEHARD действительно получается 220 , и для того чтобы интерпретировать эти эмпирические результаты используются два основных критерия: критерий Колмогорова-Смирнов (КС-тест)[31] и критерий хи-квадрат. 

Пакет  статистических тестов НИСТ (NIST STS)
Пакет НИСТ включает в себя 15 статистических тестов, которые разработаны для проверки гипотезы о случайности двоичных последовательностей произвольной длины, порождаемых ГСЧ или ГПСЧ. Все тесты направлены на выявление различных дефектов случайности. В следующей таблице приводятся сводные данные по всем тестам с указанием количества вычисляемых значений вероятности , физического смысла статистики теста и дефекта, на выявление которого направлен тест.


таблица 3.3. Короткое описание пакета НИСТ. 
	Название теста
	Количество вычисляемых

	описание теста и выявляемого дефекта

	1. Частотный (монобитный) тест
	1
	тест заключается в определении соотношения между нулями и единицами во всей двоичной последовательности.
Слишком много нулей или единиц в последовательности.

	2. Частотный тест внутри блока
	1
	мера согласования наблюдаемого количества единиц внутри блока с теоретически ожидаемым.
Локализованные отклонения частоты появления единиц в блоке от идеального значения ½.

	3. Тест на последовательность одинаковых битов
	1
	Большое (малое) число подпоследовательностей нулей и единиц свидетельствует, что колебание потока бит слишком быстрое(медленное).

	4. Тест на самую длинную последовательность единиц в блоке
	1
	выясняет действительно ли длина такого ряда соответствует ожиданиям длины самого протяжённого ряда единиц в случае абсолютно случайной последовательности.
Большое значение единиц или нулей вначале или в конце двоичной последовательности.

	5. Тест рангов бинарных матриц
	1
	проверка на линейную зависимость подстрок фиксированной длины, составляющих первоначальную последовательность.
Отклонение распределения рангов матриц от соответствующего распределения для истинно случайной последовательности, связанное с периодичностью последовательностей.

	6. Спектральный тест
	1
	тест заключается в оценке высоты пиков дискретного преобразования Фурье исходной последовательности.
Выявление периодических свойств входной последовательности.

	7. Проверка неперекрывающихся шаблонов
	1
	подсчитывается количество заранее определенных шаблонов, найденных в исходной последовательности.
 Непериодические шаблоны встречаются слишком часто.

	8. Проверка перекрывающихся шаблонов
	1
	подсчитывается количество заранее определенных шаблонов, найденных в исходной последовательности. Непериодические шаблоны встречаются слишком часто.

	9. Универсальный статистический тест Маурера
	1
	выясняет может ли данная последовательность быть значительно сжата без потерь информации. Сжимаемость (регулярность) последовательности.

	10. Тест на линейную сложность
	1
	Абсолютно случайные последовательности характеризуются длинными линейными регистрами сдвига с обратной связью. Если же такой регистр слишком короткий, то предполагается, что последовательность не является в полной мере случайной.
 Отклонение от распределения линейной сложности для конечной длины подстроки

	11. Последовательный тест
	2
	Мера согласования наблюдаемого количества всех встретившихся вариантов m-битных шаблонов с теоретически ожидаемым.
Неравномерность распределения m-битных слов в последовательности.

	12. Тест приблизительной энтропии
	1
	сравнить частоты перекрывания двух последовательных блоков исходной последовательности с длинами m и m+1 с частотами перекрывания аналогичных блоков в абсолютно случайной последовательности. Неравномерность распределения m-битных слов. Малые значения ApEn(m) означают высокую повторяемость

	13. Тест кумулятивных сумм
	2
	определить является ли кумулятивная сумма частичных последовательностей, возникающих во входной последовательности, слишком большой или слишком маленькой по сравнению с ожидаемым поведением такой суммы для абсолютно случайной входной последовательности. 
Слишком много нулей или единиц в начале последовательности

	14. Тест на произвольные отклонения
	8
	Суть данного теста заключается в подсчёте числа циклов, имеющих строго k посещений при произвольном обходе кумулятивной суммы. Фактически данный тест есть набор, состоящий из восьми тестов, проводимых для каждого из восьми состояний цикла: −4, −3, −2, −1 и +1, +2, +3, +4. 

	15. Другой тест на произвольные отклонения
	18
	Определение отклонений от ожидаемого числа посещений различных состояний при произвольном обходе. В действительности этот тест состоит из 18 тестов, проводимых для каждого состояния: −9, −8, …, −1 и +1, +2, …, +9.



Методика тестирования НИСТ
Методика тестирования в общем имеет следующие шаги:
1. Тестированному ГПСЧ следует формировать двоичную последовательность  где  произвольной длины N.
2. Разделение последовательность  на множество из m двоичных последовательностей:




Таким образом, для тестирования необходимо сформировать выборку объемом .
3. Каждую подпоследовательность тестировать с использованием тестов пакета НИСТ. В результате формируется таблицу значений  генератора следующем образом.
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Подпосл-ность
	Т1
	Т2
	
	Т15

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



4. Согласно полученному значений определяют долю последовательностей, которые прошли каждый статистический тест. Для этого задают уровень значимости и выполняют подсчет значений вероятности, что превышают установленный уровень значимости  для каждого из 15 тестов, то есть определяют параметр:
. 
В результате формируется вектор значений параметра, элементы которого характеризуют, в процентах, прохождения подпоследовательности всех статистических тестов пакета НИСТ. Предполагается, что ГПСЧ прошел тестирование по j-ому тесту, если значение параметра находится в пределах доверительного интервала . Границы доверительного интервала определяются в соответствии по формуле:
 , где .

5. 

Производится статистический анализ полученных резултатов. Полученные значения вероятностейподчиняются равновероятному закону распределения на интервале [0,1]. Для каждого теста (столбца таблицы) строится гистограмма частот  попадания значений в каждый из k ={1,...,10} подинтервалов, на которые разбит интервал [0,1]. Равномерность распределения значений вероятностей проверяется с использованием критерия хи-квадрат (). Для этого рассчитывается статистическую величину:  , которая подчиняется распределению хи-квадрат с девятью степенями свободы.
6. 


Сравнение экспериментально полученного значения () с теоретическим () . В табл. 3.5 приведены теоретические значения «хи-квадрат» (), где ν = I–1 — это число степеней свободы, I — это количество подинтервалов (I=10), = — это доверительная вероятность, задаваемая пользователем, который указывает, насколько ГПСЧ должен удовлетворять требованиям равномерного распределения.




табл. 3.5. Некоторые процентные точки распределения
	
	 = .01
	 = .05
	= .25
	= .50
	 = .75
	= .95
	 = .99

	ʋ = 1
	0.00016
	0.00393
	0.1015
	0.4549
	1.323
	3.841
	6.635

	ʋ = 2
	0.02010
	0.1026
	0.5753
	1.386
	2.773
	5.991
	9.210

	ʋ = 3
	0.1148
	0.3518
	1.213
	2.366
	4.108
	7.815
	11.34

	ʋ = 4
	0.2971
	0.7107
	1.923
	3.357
	5.385
	9.488
	13.28

	ʋ = 5
	0.5543
	1.1455
	2.675
	4.351
	6.626
	11.07
	15.09

	ʋ = 6
	0.8720
	1.635
	3.455
	5.348
	7.841
	12.59
	16.81

	ʋ = 7
	1.239
	2.167
	4.255
	6.346
	9.037
	14.07
	18.48

	ʋ = 8
	1.646
	2.733
	5.071
	7.344
	10.22
	15.51
	20.09

	ʋ = 9
	2.088
	3.325
	5.899
	8.343
	11.39
	16.92
	21.67

	ʋ = 10
	2.558
	3.940
	6.737
	9.342
	12.55
	18.31
	23.21

	ʋ = 11
	3.053
	4.575
	7.584
	10.34
	13.70
	19.68
	24.73

	ʋ = 12
	3.571
	5.226
	8.438
	11.34
	14.84
	21.03
	26.22

	ʋ = 15
	5.229
	7.261
	11.04
	14.34
	18.25
	25.00
	30.58

	ʋ = 20
	8.260
	10.85
	15.45
	19.34
	23.83
	31.41
	37.57

	ʋ = 30 
	14.95
	18.49
	24.48
	29.34
	34.80
	43.77
	50.89

	ʋ = 50
	29.71
	34.76
	42.94
	49.33
	56.33
	67.50
	76.15






Если  много больше  (также если много меньше), то генератор не удовлетворяет требованию равномерного распределения. Итак Если в данном тесте выполняется условие , то тестируемая последовательность признается данным тестом «случайной».   Это значит, когда  то можно сказать, что последовательность случайных чисел, вполне являются случайными и ГПСЧ удовлетворяет требованию равномерного распределения.

7. 
Наконец, принимают окончательное решение по генератору по следующему правилу: считается, что ГПСЧ усешно прошел статистическое тестирование пакетом НИСТ, если значения параметров  для всех 15 тестов находятся внутри доверительного интервала  и соблюдается условие критерия хи-квадрат () для всех тестов пакета НИСТ.

Далее рассматривается сокращение времени тестирования путем выбора наиболее важных статистических тестов набора тестов НИСТ с помощью метода анализа иерархий (МАИ) [36].


Выбор важнейших тестов пакета НИСТ с по помощью метода анализа иерархий (МАИ)
Исследование ГПСЧ на основе нечёткой логики и всех раньше описанных параметров с целью найти наилучшие значения, чтобы достигать ГПСЧ который генерировать качественные псевдослучанйые последовательности очень близкие к истинной случайной последовательность. Так нам надо метод для изучения тестов пакета НИСТ с целью сокращения времени тестирования. Для решения эту задачу метода анализа ирархий (МАИ) был исползован для выбора наиболее важных статистических тестов из набора статистических тестов НИСТ.
Метод анализа иерархий является систематической процедурой для иерархического представления элементов, определяющих суть проблемы. Метод состоит в декомпозиции проблемы на все более простые составляющие части и дальнейшей обработке последовательности суждений лица, принимающего решения, по парным сравнениям. В результате может быть выражена относительная степень (интенсивность) взаимодействия элементов в иерархии. Эти суждения затем выражаются численно. МАИ включает в себя процедуры синтеза множественных суждений, получения приоритетности критериев и нахождения альтернативных решений. Такой подход к решению проблемы выбора исходит из естественной способности людей думать логически и творчески, определять события и устанавливать отношения между ними. В МАИ любая задача или проблема предварительно структурируются и представляются в виде иерархии древовидной или сетевой. Таким образом, в МАИ основная цель исследования и все факторы, в той или иной степени влияющие на достижение цели, распределяются по уровням в зависимости от степени и характера влияния.
[image: ]
Рис. 17. Иерархия МАИ и его уровни.

На первом уровне иерархии всегда находится одна вершина – цель проводимого исследования. В нашем случае «Выбор важных тестов».
Второй уровень иерархии составляют факторы, непосредственно влияющие на достижение цели. При этом каждый фактор представляется в строящейся иерархии вершиной, соединенной с вершиной 1-го уровня. В нашем случае «Критерии исследования и выбора тестов»: независимость, сложность теста, отличительная способность.
Третий уровень составляют факторы, от которых зависят вершины 2-го уровня. И так далее. Этот процесс построения иерархии продолжается до тех, пока в иерархию не включены все основные факторы или хотя бы для одного из факторов последнего уровня невозможно непосредственно получить необходимую информацию. В нашем случае «Пятнадцать исследуемых статистических тестов».

Опишем метод парных сравнений (версия Т. Саати), производится сравнение изучаемых факторов между собой. Причем в данном методе факторы сравниваются попарно по отношению к их воздействию («весу», или «интенсивности») на общую для них характеристику.
Пусть в конкретной задаче необходимо определить состав некоторого объекта. Причем пусть A1, A2, ...,An основные факторы, определяющие состав объекта. Тогда для определения структуры объекта заполняется матрица парных сравнений.
Таблица 3.6. матрица парных сравнений 
	
	A1
	A2
	...
	An

	A1
	
	
	
	

	A2
	
	1
	
	

	...
	...
	...
	
	...

	An
	
	
	...
	1


Таким образом, в предлагаемом варианте применения метода парных сравнений, определяются не величины разностей значений факторов, а их отношение. При этом очевидно . Следовательно, матрица парных сравнений в данном случае является положительно определенной, обратносимметричной матрицей, имеющей ранг равный 1.
Работа экспертов состоит в том, что, производя попарное сравнение факторов A1,...,An эксперт заполняет таблицу парных сравнений. Важно понять, что если w1,w2,...,wn неизвестны заранее, то попарные сравнения элементов производятся с использованием субъективных суждений, численно оцениваемых по шкале, затем решается проблема нахождения компонента w. 
Один из основных методов отыскания вектора w основывается на одном из утверждений линейной алгебры. Очевидно, что искомый вектор является собственным вектором матрицы парных сравнений, соответствующим максимальному собственному числу (). В этом случае по одному из большого количества существующих алгоритмов отыскивается , а затем достаточно решить векторное уравнение .
Один подход определения вектора (w) состоит в следующем. Суммируются по столбикам элементы матрицы парных сравнений (для каждого значения i вычисляется сумма ), Затем все  нормируются так, чтобы их сумма была равна 1. В результате получаем искомый вектор w. Таким образом .
Для проведения субъективных парных сравнений Т. Саати была разработана шкала относительной важности. Таблица 3.7 Шкала относительной важности по Т. Саати.
Таблица 3.7 Шкала относительной важности по Т. Саати[35].
	Интенсивность относительной важности
	Определение
	Объяснение

	0
	Несравнимы
	Эксперт затрудняется в сравнении

	1
	Равная важность	
	Равный вклад двух видов деятельности в цель

	3
	Умеренное превосходство одного над другим
	Опыт и суждения дают легкое превосходство одному виду деятельности над другим

	5
	Существенное или сильное превосходство
	Опыт и суждения дают сильное превосходство одному виду деятельности над другим

	7
	Значительное превосходство
	Одному из видов деятельности дается настолько сильное превосходство, что оно становится практически значительным

	9
	Очень сильное превосходство
	Очевидность превосходства одного вида деятельности над другим подтверждается наиболее сильно

	2,4,6,8
	Промежуточные решения между двумя соседними суждениями
	Применяются в компромиссном случае

	Обратные величины приведенных выше чисел
	Если при сравнении одного вида деятельности с другим получено одно из вышеуказанных чисел (например, 3), то при сравнении второго вида деятельности с первым получим обратную величину (т.е. 1/3)
	


Итак мы готовы к исследованию набора тестов НИСТ с помощью метода анализа иерархий (МАИ), с целью определить важнейшие тесты из них, для того чтобы сократить время тестирования. В качестве основых факторов (критериев) выбора статистических тестов использовались следующие:
· «Независимость»; (тест не входит в состав других). Например, тест  "Частотный (монобитный) тест" входит в состав теста "Тест кумулятивных сумм", поэтому он имеет малый вес;
· «Сложность теста» (вычислительная и временная сложность). Тесты, обладающие меньшей сложностью, будут иметь более высокие веса. Например, "Тест на линейную сложность" требует самых больших затрат времени [37], поэтому он имеет наименьший вес;
· «Отличительная способность» Если тест дает четкие результаты разделения случайных последовательностей (случайная/не случайная), то он будет иметь высокий вес.
Совершенно ясно, что все эти характеристики важны, но которая важнее и во сколько важнее необходимо определить в первую очередь. Для этого заполним матрицу парных сравнений:
Таблица 3.8 Матрица парных сравнений основных факторов.
	
	Независимость
	Сложность теста
	Отличительная способность
	
	

	Независимость
	1
	1/3
	1/5
	
	1.53/14.86=0.103

	Сложность теста
	3
	1
	1/3
	
	4.33/14.86=0.291

	Отличительная способность
	5
	3
	1
	
	9/14.86     =0.606

	
	1+3+5=9
	1/3+1+3=4.33
	1/5+1/3+1=1.53
	14.86
	0.103+0.291+0.606=1


степени предпочтения каждого из основных факторов перед другими определяет весовые коэффициенты :

Нам нужна оценить полученный вектор, итак приходим к проверке суждений на согласованность. Проверка основана на рассчете численного значения показателя согласованности, называемого отношением согласованности (CR).

где CI - индекс согласованности экспертных оценок; RI - случайная согласованность экспертных оценок матрицы размерностью n (табл. 3.14 стр. 177 [36]). Индекс согласованности определяется по формуле:

где  - наибольшее собственное значение обратно симметричной матрицы; n - количество столбцов или строк матрицы.
Показатель CR характеризует согласованность множества субъективных оценок, полученных способом парного сравнения и представленных в виде отношения предпочтения сравниваемых свойств. 
Значение CR, меньшее или равное 0.10 (10%) [36], считается допустимым, а по исходным данным могут быть получены решения. Если значение CR превышает допустимый уровень, то в этом случае принятые решения будут характеризоваться большой неточностью и очень низким качеством. Следовательно, требуется пересмотр исходной информации или привлечение дополнительных источников ее получения.
В нашем случае:
, , 


На следующем этапе формируется матрицы парных сравнений относительно каждого из основных факторов:
1. Независимость:
Исследование 15 тестов НИСТ с целью определить важнейшие тесты относительно фактора независимость. Для этого формируется матрица парных сравнений "независимость ", (в таблице короче написан только номер теста):
Таблица 3.9 Матрица парных сравнений "независимость".
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	1
	1
	1/7
	1/2
	1/9
	1/5
	1/7
	1/5
	1/5
	1/3
	1/5
	1/5
	1/2
	1/7
	1/5
	1/3

	2
	7
	1
	5
	1/2
	3
	1
	2
	3
	5
	2
	2
	5
	1
	2
	5

	3
	2
	1/5
	1
	1/5
	1/2
	1/5
	1/3
	1/2
	1/2
	1/3
	1/3
	2
	1/5
	1/3
	1/2

	4
	9
	2
	5
	1
	3
	2
	3
	5
	7
	3
	3
	7
	2
	3
	7

	5
	5
	1/3
	2
	1/3
	1
	1/2
	1/2
	1
	2
	1/2
	1/2
	2
	1/3
	1/2
	2

	6
	7
	1
	5
	1/2
	2
	1
	2
	3
	5
	2
	2
	5
	1
	2
	5

	7
	5
	1/2
	3
	1/3
	2
	1/2
	1
	2
	2
	1
	1
	5
	1/2
	1
	2

	8
	5
	1/3
	2
	1/5
	1
	1/3
	1/2
	1
	2
	1/2
	1/2
	2
	1/3
	1/2
	2

	9
	3
	1/5
	2
	1/7
	1/2
	1/5
	1/2
	1/2
	1
	1/2
	1/2
	2
	1/5
	1/2
	1

	10
	5
	1/2
	3
	1/3
	2
	1/2
	1
	2
	2
	1
	1
	3
	1/2
	1
	2

	11
	5
	1/2
	3
	1/3
	2
	1/2
	1
	2
	2
	1
	1
	3
	1/2
	1
	2

	12
	2
	1/5
	1/2
	1/7
	1/2
	1/5
	1/5
	1/2
	1/2
	1/3
	1/3
	1
	1/5
	1/3
	1/2

	13
	7
	1
	5
	1/2
	3
	1
	2
	3
	5
	2
	2
	5
	1
	2
	3

	14
	5
	1/2
	3
	1/3
	2
	1/2
	1
	2
	2
	1
	1
	3
	1/2
	1
	2

	15
	3
	1/5
	2
	1/7
	1/2
	1/5
	1/2
	1/2
	1
	1/2
	1/2
	2
	1/3
	1/2
	1


степени предпочтения каждого из 15 тестов перед другими определяет весовые коэффициенты w1:

подсчет показателя CR:
, , 

Значение CR, меньшее или равное 0.10, считается допустимым, а по исходным данным могут быть получены решения.

2. Вычислительная и временная сложность:
Исследование тестов НИСТ с целью определить важнейшие тесты относительно фактора Сложность теста. Для этого формируется матрица парных сравнений "Сложность теста":
Таблица 3.10 Матрица парных сравнений "Сложность теста".
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	1
	1
	3
	5
	7
	5
	2
	5
	5
	7
	9
	7
	5
	5
	7
	7

	2
	1/3
	1
	3
	5
	3
	1
	3
	3
	5
	7
	5
	2
	3
	5
	5

	3
	1/5
	1/3
	1
	2
	1
	1/2
	2
	2
	2
	5
	3
	1
	2
	2
	2

	4
	1/7
	1/5
	1/2
	1
	1/2
	1/3
	1/2
	1/2
	1
	3
	2
	1/2
	1/2
	1
	1

	5
	1/5
	1/3
	1
	2
	1
	1/2
	2
	2
	2
	5
	3
	1
	2
	2
	2

	6
	1/2
	1
	2
	3
	2
	1
	2
	2
	3
	7
	5
	2
	2
	3
	3

	7
	1/5
	1/3
	1/2
	2
	1/2
	1/2
	1
	1
	2
	5
	2
	1/2
	1
	2
	2

	8
	1/5
	1/3
	1/2
	2
	1/2
	1/2
	1
	1
	2
	5
	2
	1/2
	1
	2
	2

	9
	1/7
	1/5
	1/2
	1
	1/2
	1/3
	1/2
	1/2
	1
	3
	2
	1/2
	1/2
	1
	1

	10
	1/9
	1/7
	1/5
	1/3
	1/5
	1/7
	1/5
	1/5
	1/3
	1
	1/2
	1/5
	1/5
	1/3
	1/3

	11
	1/7
	1/5
	1/3
	1/2
	1/3
	1/5
	1/2
	1/2
	1/2
	2
	1
	1/3
	1/2
	1/2
	1/2

	12
	1/5
	1/2
	1
	2
	1
	1/2
	2
	2
	2
	5
	3
	1
	2
	2
	2

	13
	1/5
	1/3
	1/2
	2
	1/2
	1/2
	1
	1
	2
	5
	2
	1/2
	1
	2
	2

	14
	1/7
	1/5
	1/2
	1
	1/2
	1/3
	1/2
	1/2
	1
	3
	2
	1/2
	1/2
	1
	1

	15
	1/7
	1/5
	1/2
	1
	1/2
	1/3
	1/2
	1/2
	1
	3
	2
	1/2
	1/2
	1
	1


степени предпочтения каждого из 15 тестов перед другими определяет весовые коэффициенты w2:	


подсчет показателя CR:
, , 

Значение CR, меньшее или равное 0.10 (10%), считается допустимым, а по исходным данным могут быть получены решения.

3. Отличительная способность:
Исследование тестов НИСТ с целью определить важнейшие тесты относительно фактора "Отличительная способность". Для этого формируется матрица парных сравнений "Отличительная способность":
Таблица 3.11 Матрица парных сравнений "Отличительная способность".
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	1
	1
	2
	1/2
	1/5
	1
	3
	2
	1
	5
	2
	1
	1/2
	3
	1
	2

	2
	1/2
	1
	1/3
	1/3
	1/2
	2
	1
	1/2
	3
	1/2
	1/2
	1/3
	2
	1/2
	1

	3
	2
	3
	1
	1/2
	2
	5
	3
	2
	7
	3
	2
	1
	5
	2
	3

	4
	5
	3
	2
	1
	3
	7
	3
	3
	9
	5
	3
	2
	7
	3
	3

	5
	1
	2
	1/2
	1/3
	1
	3
	2
	1
	5
	2
	1
	1/2
	3
	1
	2

	6
	1/3
	1/2
	1/5
	1/7
	1/3
	1
	1/2
	1/3
	2
	1/2
	1/3
	1/5
	1
	1/3
	1/2

	7
	1/2
	1
	1/3
	1/3
	1/2
	2
	1
	1/2
	3
	1/2
	1/2
	1/3
	2
	1/2
	1

	8
	1
	2
	1/2
	1/3
	1
	3
	2
	1
	5
	2
	1
	1/2
	3
	1
	2

	9
	1/5
	1/3
	1/7
	1/9
	1/5
	1/2
	1/3
	1/5
	1
	1/5
	1/5
	1/7
	1/2
	1/5
	1/3

	10
	1/2
	2
	1/3
	1/5
	1/2
	2
	2
	1/2
	5
	1
	1/2
	1/3
	2
	1/2
	2

	11
	1
	2
	1/2
	1/3
	1
	3
	2
	1
	5
	2
	1
	1/2
	3
	1
	2

	12
	2
	3
	1
	1/2
	2
	5
	3
	2
	7
	3
	2
	1
	5
	2
	3

	13
	1/3
	1/2
	1/5
	1/7
	1/3
	1
	1/2
	1/3
	2
	1/2
	1/3
	1/5
	1
	1/3
	1/2

	14
	1
	2
	1/2
	1/3
	1
	3
	2
	1
	5
	2
	1
	1/2
	3
	1
	2

	15
	1/2
	1
	1/3
	1/3
	1/2
	2
	1
	1/2
	3
	1/2
	1/2
	1/3
	2
	1/2
	1


степени предпочтения каждого из 15 тестов перед другими определяет весовые коэффициенты w3:	

подсчет показателя CR:
, , 

Значение CR, меньшее или равное 0.10 (10%), считается допустимым, а по исходным данным могут быть получены решения.
Таким образом, общая матрица W приоритетов альтернатив (15 тестов) относительно критериев 2-го уровня:

Итак, нам осталось последный шаг метода (МАИ), вычисление глобальные приоритеты альтернатив по формуле ( :


Так самое большое значение получил тест номер 4 (0.1476), он занял первое место по глобальному приоритету, на втором месте тест номер 1. Чем выше глобальный приоритет, тем более важен соответствующий тест.  
 Таблица 3.12 содержит резултаты применения метода МАИ:
	Название теста
	глобальный приоритету
	Порядок важности

	1. Частотный побитовый (монобитный) тест
	    0.1051
	2

	2. Частотный тест внутри блока
	    0.0731
	5

	3. Тест на последовательность одинаковых битов
	    0.0977
	3

	4. Тест на самую длинную последовательность единиц в блоке
	    0.1476
	1

	5. Тест рангов бинарных матриц
	    0.0655
	6

	6. Спектральный тест
	   0.0552
	10

	7. Проверка неперекрывающихся шаблонов
	    0.0447
	11

	8. Проверка перекрывающихся шаблонов
	    0.0614
	7

	9. Универсальный статистический тест Маурера
	    0.0206
	15

	10. Тест на линейную сложность
	    0.0409
	12

	11. Последовательный тест
	    0.0571
	9

	12. Тест приблизительной энтропии
	    0.0966
	4

	13. Тест кумулятивных сумм
	    0.0394
	13

	14. Тест на произвольные отклонения
	    0.0592
	8

	15. Другой тест на произвольные отклонения
	    0.0360
	14



Таким образом, можно сделать вывод, что наиболее важными статистическими тестами в соответствии с выбранными критериями являются (по порядку):
1.Тест на самую длинную последовательность единиц в блоке;
2.Частотный побитовый тест;
3. Тест на последовательность одинаковых битов;
4. Тест приблизительной энтропии;
5. Частотный блочный тест.

Данные пять тестов будут использованы для тестирования случайности полученных последовательностей и в исследовании параметров генератора    псевдослучайных чисел на основе нечеткой логики, и также для сравнении предложенного генератора с другими генераторами.

вывод
В данной главе исследованы критерии принятия решения о прохождения последовательностью статистического теста, программные пакеты, которые можно воспользоваться для проведения тестирования генераторов случайных чисел, и коротко описывали пакеты статистических тестов DIEHARD и  НИСТ (NIST). Затем изучали методы интерпретации эмпирических результатов тестерования. наконец исследовали набор тестов НИСТ с помощью метода анализа иерархий (МАИ), с целью определить важнейшие тесты из них, для того чтобы сократить время тестирования и сравнения нашего генератора с другими ГПСЧ. 
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Исследование параметров НГПСЧ и его тестирование и отценка качества генерированных ПСП

В данной главе стремимся сделать предложенный генератор псевдослучайных чисел на основе нечеткой логики НГПСЧ удовлетворяет всем существенных требований к качественным генераторам псевдослучайных чисел и чтобы быть эффективным и достачно иммунным против известных множеств атак, таких как использование алгоритма Берлекэмпа–Месси (БМ), корреляционные атаки, и быстрые корреляционные атаки. Итак НГПСЧ может быть безопасно использован для практического решения многих задач во многих предметных областях (телекоммуникации, криптография, моделирование и т.д.). 
Предложенный генератор состоит из двух РСЛОС с большими степенями примитивных полиномов (), выходные которых поступают в два буфера. Далее с помощью лингвистических переменных оцениваются статистические свойства информации, находящейся  в буферах. Производится оценка двух главных параметра : 
· количества единиц в буфере ();
· разности между числом блоков (), состоящих из двух единиц (0110), и количества пробелов (), состоящих из двух нулей (1001) в буфере .
Далее работает совокупность ЕСЛИ-ТО правил для определения того, какой из регистров сдвига имеет лучшие статистические свойства на каждом шаге.

Раньше мы исследовали и решели задачу повышения эффективности генератора НГПСЧ бутем выбирания следующих характеристических полиномы для реализации регистров сдвига:


Также Было показано, что период предложенного НГПСЧ является приемлемой для решения практических задач ().
Данная глава содержить три главных раздела, на первом исследуем параметры предложенного генератора (НГПСЧ), описанные в второй главе, чтобы найти их наилучие значения, с целью получения качественных псевдослучайных последовательностей с хорошими статистическими свойствами. На втором разделе  исследуем предложенный генератор на счет его иммунитета против корреляционных атак, и предлагаем решения данной задачи с целью повышения безопасности и стойкости генератора. Затем на третьем разделе проводится тестирование качества полученного НГПСЧ с помощью пакетов тестов НИСТ и DIEHARD, и в конце данного раздела оцениваем НГПСЧ с помощью метода Монте-Карло и сравнить его с ГПСЧ использован в среде Матлаба бутем вычисления констант (Пи).

Исследование параметров НГПСЧ
В данном разделе исследуем те параметры построенной нелинейной функции на основе нечеткой логики, которые непосредственно влияют на случайность и статистические свойства генерированной последовательности. Эти параметры можно разделиться на две группы: первая группа содержит те параметры НГПСЧ влияющие на статистические свойства генерированной последовательности (Совокупность Если-То правила, объём буфера, количество термов каждой нечеткой переменной) , а вторая группа содержит те параметры НГПСЧ влияющие на безопасности и криптостойкости предложенного НГПСЧ (типы функций принадлежности, количество элементов подмножества каждого из лингвистических переменных). 

Исследование параметров НГПСЧ влияющих на статистические свойства: 

Совокупность правил Если-То 
Данный параметр сильно влияет статистические свойства генерированной последовательности. Совокупность правил Если-То использованы чтобы оценить статистическую ситуацию каждого из используемых регистров сдвига, которые раньше представлены в таблице (таб. 2.1). Итак сначало мы подробно изучали этот параметр и получили что его самый лучий вариант, который давал на выходе генератора наилучие резултаты на счет  случайности генерированной последовательности. Полученная совокупность Если-то правила представлены на таблице 4.1.
Таб. 4.1. Полученная совокупность Если-То правила
	                 
	Low
	Medium
	High

	Excellent
	Bad
	Best
	Bad

	Good
	Bad
	Good
	Bad

	Bad
	Bad
	Bad
	Bad


Очевидно, что с увеличением количества термов любой нечеткой переменной увличается количество Если-То правил. Таблица 4.2 показывает пример совокупности Если-То правил когда количество термов нечетких переменных (5,3):
Таб. 4.2. пример совокупности Если-То правил.
	                 
	Very Low
	Low
	Medium
	High
	Very High

	Excellent
	Bad
	Bad
	Best
	Bad
	Bad

	Good
	X
	Bad
	Good
	Bad
	X

	Bad
	X
	X
	Good
	X
	X


В Таблице 4.2 (X) означает что данная ситуация является невозможной. 
Стоит отметим, что мы рассмотривали сначало данный параметр потому, что он имеет заметное влияние на выходе генератора и на другие параметры.  

Объём буфера
При описании предложенной нелинейной функции было показано что, ГПСЧ должен выбирать выход одного из двух РСЛОС в зависимости от результатов нечетких статистических переменных. Выход кождого РСЛОС пройдёт через буфера (см. рис. 9), где происходит оценка двух нечетких статистических переменных, количество единиц в каждом буфере (), и разность между числом блоков () состоявших из двух единицы (0110) и количество пробелов () состоявших из двух нуля (1001) в каждом буфере .
Объём буфера на выходе каждого РСЛОС имеет несколько значений, здесь исследуем пять из возможных значений (8,16,24,32,64) и его влияние на статистические свойства генерированной последовательности с целью найти наилучший выбор между ними. 
стоит отметить, что данный параметр имеет сильную связь с втором параметром (количество термов каждой нечеткой переменной) поэтому мы будем рассматривать их вместе.

количество термов каждой нечеткой переменной
Количество термов нечеткой переменной имеет значительную важность. он оказывает дествие в большей степени на статистические свойства генерированной последовательности и ее криптостойкость. Данный параметр имеет три значения (3,5,7) для первой нечеткой статистической переменной  а для второй имеет два значения (3,5). Итак мы будем исследовать  разных ситуацией:
() ={(3,3),(3,5),(5,3),(5,5),(7,3),(7,5)}
с целью найти найлучший выбор, который производит псевдослучайную последовательность с высоким качеством.

Для оценки качества полученных последовательностей с изменением значений параметров НГПСЧ, были выбраны три известных подхода оценки соответствия распределения P-значений равномерному распределению. Первый подход предполагает получение средних значений и дисперсии P-значений и дальнейшее их сравнение со средним значением (0,5) и дисперсией (1/12) равномерного распределения.
Второй подход предполагает вычисление статистики «хи-квадрат» с девятью степенями свободы основываясь на частоте встречаемости P-значений в блоках, определяемых путем разбиения единичного интервала на десять равномерно распределенных подынтервалов. Вычисленное значение не должно превышать 21.67 для девяти степеней свободы.
Третий подход предполагает вычисления отношения числа последовательностей, успешно прошедших тест к общему числу тестируемых последовательностей. Это отношение сравняется с приемлемой величиной . Порог приемлемости определяется с помощью доверительного интервала, вычисляемого следующим образом[37]:
 , где 
Итак получается, что число неудачных подпоследовательностей должно быть меньше, чем 19.4 на 1000 последовательностей.

Для сравнения  случайности полученных последовательностей были проведены численные эксперименты в соответствии с каждым из подходов. Итак, для тестирования сгенерированных последовательностей с длиной 1024000 бит, при изменении одного значения параметров НГПСЧ, разделена на 1000 подпоследовательностей длиной 1024 бита.
Первый параметер (объём буфера) имеет пять разных значений (8,16,24,32,64), а второй (количество термов) имеет три значения для первого нечёткого переменного (3,5,7) и два значения для второго (3,5). Итак у нас 5*3*2=30 последовательностей с длиной 1024000 бит, каждая из них разделена на 1000 подпоследовательностей длиной 1024 бита. К ним были применены выбранные ранее 5 наиболее важных статистических теста NIST. T1= "Частотный побитовый тест", T2= "Частотный тест внутри блока", T3="Тест на последовательность одинаковых битов", T4="Тест на самую длинную последовательность единиц в блоке", T5="Тест приблизительной энтропии". Все эксперименты реализованы в среде Matlab, версия R2012a (7.14.0.739) [39].
Результаты тестирования с исползованием первого подхода (средное значение, дисперсия) представлены в таблице 4.1. Как упоминалось прежде, среднее значение должно быть равно 0.5 и максимальная допустимая разница от 0.5 должна быть меньше ± 0.1. Последовательность у которой среднее значение превышает допустимую разность будет отклонена. Знак (+) в таблице 4.1, означает, что результат тестирования соответствующей последовательности является положительным и она  успешно прошла данный тест, знак (-) означает, что результат тестирования отрицательным, и в этом случае соответствующая последовательность не входит на следующих сравнениях.
Таблице 4.1. Результаты сравнения с исползованием первого подхода.
	количество термов
f0, |f1-f2|
	объём буфера
	T1
	T2
	T3
	T4
	T5

	3, 3
	8
	+
	-
	-
	+
	-

	
	16
	+
	+
	+
	+
	+

	
	24
	+
	+
	+
	+
	+

	
	32
	+
	+
	+
	+
	+

	
	64
	+
	+
	+
	+
	+

	5, 3
	8
	+
	-
	-
	+
	-

	
	16
	+
	-
	+
	+
	+

	
	24
	+
	-
	+
	+
	+

	
	32
	-
	-
	+
	+
	+

	
	64
	+
	-
	+
	+
	+

	7, 3
	8
	+
	-
	-
	+
	-

	
	16
	+
	-
	+
	+
	+

	
	24
	+
	-
	+
	+
	+

	
	32
	+
	-
	+
	+
	+

	
	64
	+
	-
	+
	+
	+

	3, 5
	16
	+
	-
	+
	+
	+

	
	24
	+
	-
	+
	+
	+

	
	32
	+
	+
	+
	+
	+

	
	64
	+
	+
	+
	+
	+

	5, 5
	16
	+
	-
	+
	+
	+

	
	24
	+
	-
	+
	+
	+

	
	32
	+
	-
	+
	+
	+

	
	64
	+
	+
	+
	+
	+

	7, 5
	16
	+
	-
	+
	+
	+

	
	24
	+
	-
	+
	+
	+

	
	32
	+
	-
	+
	+
	+

	
	64
	+
	-
	+
	+
	+


Затем последовательности, которые успешно прошли первый подход (средное значение и дисперсия) будет рассматривать с использованием второго подхода (хи-квадрат), для того чтобы найти наилучие значения параметры НГПСЧ. В таблице 4.2 показаны результаты сравниваемых последовательностей с использованием критерия хи-квадрат. Последовательности у которых вычисленное значение превышает определение значение критерии хи-квадрат для девяти степеней свободы (29.6) будут отклонены. 
Таблице 4.2. Результаты сравнения с исползованием второго подхода (критерия хи-квадрат).
	количество термов
f0, |f1-f2|
	объём буфера
	T1
	T2
	T3
	T4
	T5

	3, 3
	16
	+
	-
	+
	+
	+

	
	24
	+
	+
	+
	+
	+

	
	32
	+
	+
	+
	+
	+

	
	64
	+
	+
	+
	+
	+

	3, 5
	32
	-
	+
	+
	+
	+

	
	64
	-
	+
	+
	-
	+

	5, 5
	64
	-
	-
	+
	+
	+


Также знак (+) в таблице 4.2, означает, что результат тестирования соответствующей последовательности является положительным, знак (-) означает, что результат тестирования отрицательным, и в этом случае соответствующая последовательность не входит на следующих сравнениях.

Наконец, третий подход был применен для сравнения последних 3 последовательности, которые успешно прошли предыдущие подходы тестирования. Таблица 4.3 показывает результаты сравниваемых последовательностей с использованием третьего подхода тестирования (отношения числа последовательностей, успешно прошедших тест к общему числу тестируемых последовательностей).
Таблице 4.3. Результаты сравнения с исползованием третьего подхода.
	Кол. термов
f0, |f1-f2|
	объём буфера
	T1
	T2
	T3
	T4
	T5
	∑

	3, 3
	24
	+
9
	+
7
	+
11
	-
21
	+
12
	60

	
	32
	+
5
	+
10
	+
10
	+
6
	+
5
	36

	
	64
	+
15
	+
13
	+
10
	+
6
	+
18
	62


Очевидно из таблицы 4.3 что, первая ситуация (размер буферов = 24 бита) не прошла тест, поскольку она имеет число неудачных подпоследовательностей (21) превышает установленный порог (19.4). Остальные два ситуации успешно прошли третий подход, но мы можем сказать, что вторая ситуация (размер буферов = 32) является лучшим, потому что она имеет меньшее число неудачных подпоследовательностей (по суммированию), и с точки зрения практической реализации, она требует меньше памяти, чем последняя ситуация (размер буферов = 64).
Таким образом, наилучшая ситуация была успешно определена и наилучие значения исследуемых параметров НГПСЧ были точно определены (размер буферов = 32 бита, количество термов функций принадлежности для первой нечеткой переменной = 3, количество термов функций принадлежности для второй нечеткой переменной  = 3). 

Исследование параметров НГПСЧ влияющих на безопасность и криптостойкость генератора:
При построении нелинейных функций данные функции должны удовлетворять критериям стойкости: обладать высокой нелинейностью, иметь высокую алгебраическую степень, быть сбалансированными. 
Благодаря использованию нечеткой логики в комбинации регистров сдвига, предложенный НГПСЧ обладает очень высокая линейная сложности ( это доказано с помощью теста сложность Лемпеля-Зива), и высокую алгебраическую степень. Стоит отметить здесь что, исползование примитивных полиномов с высокими весами Хэмминга (число ненулевых коэффициентов полинома t=32) увеличивает иммунитет генератора НГПСЧ против алгебраических атак [38]. Коррелляционные атаки КА наиболее распространенные типы алгебраических атак и используют корреляцию выходной последовательности генератора с выходной последовательностью регистров для восстановления начального заполнения последних. Коррелляционная атака достаточно легко применима в случае, если булевы функции усложнения, используемые в генераторах (фильтрующие функции, комбинирующие функции, функции мажорирования) имеют хорошие линейные приближения [40]. КА использует некоторые слабости в комбинирующей функции, которые позволяют по выходной последовательности получить информацию об отдельных входных последовательностях. В этом случае говорят, что имеется корреляция между выходной последовательностью и одной из внутренних последовательностей. Вследствие такой корреляции отдельная внутренняя последовательность может быть проанализирована индивидуально вплоть до восстановления начального заполнения соответствующего регистра, затем внимание аналитика переключается на одну из других внутренних последовательностей. Подобным способом может быть восстановлен весь генератор - в литературе этот метод часто называют атака "разделяй-и-вскрывай".
 В данном разделе будем рассмотривать два параметра НГПСЧ, которые сильно влияют на стойкость и безапосность предложенного генератора: типы функций принадлежности, количество элементов подмножества каждого из лингвистических переменных.

Тип функций принадлежности
В данной части исследуем тип функций принадлежности каждого лингвистического переменного с целью найти наилучие вариант. Для типа функций принадлежности изучали "треугольную", "трапециевидную", и "функцию плотности нормального распределения". В результате данной части исследования было выявлено, что трапециевидная функция является самым лучшим типом функций принадлежности. Стоит отметить, что данный параметр не имеет большое влияние на выходной последовательности.

Количество элементов (диапазон) подмножества каждого из лингвистических переменных 
Здесь исследуем диапазон функций принадлежности лингвистических переменных  и . Сначала описываем диапазоны функций принадлежности генератора НГПСЧ до изменения:
· 


первая лингвистическая переменная  имеет три значения с функциями принадлежности {Low, Medium, High}. Описание диапазонов функций принадлежности генератора НГПСЧ до изменения, когда  {0,...,8}, соответствующее значение более соответствует {Low}. В случае, когда  {9,...,24}, соответствующее значение более соответствует {Medium}. В случае, когда {25,...,32}, соответствующее значение более соответствует {High}. Данный параметр сильно связен с предыдущем параметром (количество термов)  с обратной зависимостью. Так с увеличением количества термов нечеткой переменной уменьшается количество подмножества связны с ним. Например, когда количество термов для первой нечеткой переменной равно 5 и объём буфера равен 8 получается у нас как вариант данные 5 подмножеств: {very low{0,1}, low{2,3}, medium{4}, high{5,6}, very high{7,8}}, а когда количество термов равно 3 у нас будет 3 подмножества и как вариант они могут быт в таком образе: { low{0,1,2}, medium{3,4,5}, high{6,7,8}}.
· вторая лингвистическая переменная также имеет три значения с функциями принадлежности {Excellent, Good, Bad}. В случае, когда {0,1,2}, соответствующее значение более соответствует {Excellent}. В случае, когда {3,...,7}, соответствующее значение более соответствует {Good}. В случае, когда {8,9,10}, соответствующее значение более соответствует {Bad}.
Полученые результаты в описанных условиях как выше упомянули: P(outsys=outLFSR2)=0,56 и  P(outsys=outLFSR1) =0,44. Это означает что предложный генератор является не очень сбалансированным. 
Стоить упоминать что,  сбалансированная последовательность имеет очень близкие значения P(outsys=outLFSR2) и  P(outsys=outLFSR1) к половине.  Для того чтобы достигать наилучшие резултаты шаг за шагом мы изучили данный параметр. В каждом шаге изменяем дипазонов лингвистическых переменных  и отдельно для кождого регестра сдвига (РСЛОС1, РСЛОС2) рисунок 18 показывает ситуацию функций принадлежности до изменения, затем оценоваем баланс полученной последовательности, и повторяем данный процесс до сих пор когда получается сбалансированные последовательности (приблизительно):
P(outsys=outLFSR2) = 1- P(outsys=outLFSR1) = 0,5
[image: ]
Рис. 18. функций принадлежности  и  до изменения.
На рисунках (19-а,19-б) представлены функции принадлежности лингвистических переменных , и их диапазоны для каждого регестра сдвига (РСЛОС1, РСЛОС2) соответственно, которые додают желаемые резльтаты на выходе генераора НГПСЧ.
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Рис. 19-а. Полученные функции принадлежности переменных ,  регестра РСЛОС1 после изменения.
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Рис. 19-б. Полученные функции принадлежности переменных ,  регестра РСЛОС2 после изменения.
Очевидно что, для каждого регистра уже особенные конфигурации для нечетных переменных , .
Для подтверждения полученные результаты мы проводили несколько числительные эксперименты, изменяя количество генерируемых битов и вычисляем величина вероятности P(outsys=outLFSR2), следующая таблица показывает получение результатов:
Таблице 4.4. получение результатов числительных экспериментов.
	количество генерируемых битов
	P(outsys=outLFSR2)

	1000
	0,5070

	10000
	0,5002

	100000
	0,4993

	10000000
	0,5000


Очиведно из таблицы 4.4 что, генерированные последовательности генератором НГПСЧ стали очень сбалансированными после внесенных изменений.
Таким образом, мы можем заключить, что предложенный генератор псевдослучайных чисел НГПСЧ  удовлетворяет все существенные требования к качественным генераторам псевдослучайных чисел и он является достачно иммунным против известных множеств атак, таких как алгоритма Берлекэмпа–Месси (БМ), корреляционные атаки, и быстрые корреляционные атаки. 
Для того, чтобы доказать что полученный генератор удовлетворять всем требованиям к качественнему генератору случайных чисел, нам необходимо опять тестировать и оценить его случайности с помощью наборов статистических тестов (DIEHARD) и НИСТ.

Тестирование качества полученного НГПСЧ с помощью пакетов тестов НИСТ и DIEHARD
Генерированные последовательности предложенным генератором НГПСЧ стали очень сбалансированными после внесенных выше описанных изменений. Однако нам необходимо опять тестировать и оценить его случайности с помощью наборов статистических тестов НИСТ и DIEHARD для того чтобы доказать что он стал лучше после внесенных всех предыдущих изменений.
Стоит до начала тестирования суммировать полученных резолтатов и коротко описывать итоговую структуру НГПСЧ. Рис. 20 показывает структуру предложенного генератора. 
[image: ]
Рис. 20. Структура НГПСЧ.
Два регистра сдвига с следующими характеристическими полиномами соответственно:


выход кождого из них пройти в буфер с объёмом 32 бит, где происходить вычисление два нечетных переменных (, ), каждый из них имеет три лингвистическых переменных (терма), тип их функций принадлежности является трапециевидным, приписанные значения (диапазоны) с каждым из них били описываны на рис. 19. Совокупность использованных Если-То правила чтобы оценить ситуации в каждом буфере в данный момент показаны в таб. 4.1. Эти правила помогают нам решить какой регистр является лучшим относительно двух нечетных переменных (, ) и пропускать его бит на выходе система. Периода Система .

Тестирование НГПСЧ с помощью пакетов тестов НИСТ
Для тестирования генератора с помощью пакета статистических тестов НИСТ последовательность c длиной 1024000 бит генерированы с помощью НГПСЧ, и разделена на 1000 подпоследовательностей длиной 1024 бита. К ним были применены выбранные ранее пять наиболее важных статистических теста НИСТ.  Затем для того чтобы интерпретировать резултаты тестирования были выбраны сами те три известных подхода оценки соответствия распределения P-значений равномерному распределению:
· Первый подход предполагает получение средних значений и дисперсии P-значений и дальнейшее их сравнение со средним значением (0,5) и дисперсией (1/12) равномерного распределения. 
· Второй подход предполагает вычисление статистики «хи-квадрат» с девятью степенями свободы основываясь на частоте встречаемости P-значений в блоках, определяемых путем разбиения единичного интервала на десять равномерно распределенных подынтервалов. Вычисленное значение не должно превышать 29.6 для девяти степеней свободы.
· Третий подход предполагает вычисления отношения числа последовательностей, оспешно прошедших тест к общему числу тестируемых последовательностей. Это отношение сравняется с приемлемой величиной ηaccept . Порог приемлемости определяется с помощью доверительного интервала, вычисляемого следующим образом: (p ± k√(p(1-p)/n), где p=0.99, k=3, n=1000). Получено, что число неудачных подпоследовательностей должно быть меньше, чем 19.4 на 1000 последовательностей.
Все тесты были реализованы также в среде Матлаба, версия R2012a (7.14.0.739) [39]. Результаты тестирования НГПСЧ представлены в таблице 4.5.
Табл. 4.5. Результаты тестирования подпоследовательностей, сгенерированных НГПСЧ
	
	Среднее значение, дисперсия
(0.5,0.0833)
	Хи-квадрат (≤ 29.6)
	Число неудачных последовательностей
(≤ 19.4)

	T1
	0.5029
	0.0818
	9.480
	6

	T2
	0.5067
	0.0812
	11.040
	5

	T3
	0.5028
	0.0852
	7.960
	11

	T4
	0.4987
	0.0818
	14.200
	5

	T5
	0.5001
	0.0829
	3.320
	6



[bookmark: _Toc421629299]Из таблицы можно видеть, что псевдослучайные последовательности, сгенерированные НГПСЧ, успешно прошли все тесты на случайность.

Тестирование НГПСЧ с помощью пакетов тестов DIEHARD
С целью тестирования НГПСЧ с помощью пакета статистических тестов DIEHARD, последовательность c длиной 11 МегаБайт генерированы с помощью НГПСЧ и формированы надлежащим образом (двойчный файл целых чисел размером 32 бита) для тестирования с помощью пакетов тестов DIEHARD. Результаты тестирования сгенерироанной последовательности с помощью пакетов тестов DIEHARD, представлены в Таблице 4.6. В пакете DIEHARD как мы уже сказали что, в дополнение к критерию «Хи-квадрат» использован критерий Колмогорова-Смирнова для оценки соответствия распределения P-значений равномерному распределению.

Табл. 4.5 Результаты тестирования НГПСЧ с помащью пакета DIEHARD 
	Название теста
	P-значение 
	Результат

	1. Дни рождения
	0.7416
	успех

	2. Пересекающиеся перестановки
	0.9625
	успех

	
	0.6870
	

	3. Ранги матриц (31x31 и 32x32)
	0.6691
	успех

	
	0.3837
	

	4. Ранги матриц (6x8)
	0.3363
	успех

	5. Обезьяньи тесты на 20 бит-слов
	0.6002
	успех

	6. Обезьяньи тесты (OPSO, OQSO, DNA)
	0.6512
	успех

	
	0.7687
	

	
	0.6801
	

	7. Подсчёт единиц в потоке байтов
	0.9258
	успех

	
	0.5227
	

	8. Количество единиц в конкретных байтах
	0.7666
	успех

	9. Тест на парковку
	0.4150
	успех

	10. Тест на минимальное расстояние
	0.7721
	успех

	11. Тест случайных сфер
	0.8041
	успех

	12. Тест сжатия
	0.6126
	успех

	13. Тест пересекающихся сумм
	0.5029
	успех

	14. Тест последовательностей (восходящие и нисходящие)
	0.5434
	успех

	
	0.5101
	

	15. Тест игры в кости (подсчитываются победы, количество бросков в каждой игре)
	0.7490
	успех

	
	0.3700
	


Из данной таблицы видим, что НГПСЧ успешно прошел все тестов пакета DIEHARD.
Таким образом, мы можем заключить, что предложенный генератор псевдослучайных чисел НГПСЧ  удовлетворяет всем существенных требований к качественным генераторам псевдослучайных чисел и он является достачно иммунным против известных множеств атак, таких как использование алгоритма Берлекэмпа–Месси (БМ), корреляционные атаки, и быстрые корреляционные атаки. Он может быть безопасно использован для практического решения многих задач во многих предметных областях в том числе криптографических приложений.

Использование метода Монте-Карло для оценки качества НГПСЧ
В заключении использовался численный метод Монте-Карло для вычисления математической константы π с помощью двух генераторов  - построенного НГПСЧ и функции (Randi) Матлаба, версия R2012a (7.14.0.739), после чего выполнено сравнение точности формирования данной константы этими генераторами.
Среди всех чисел, есть категория чисел, которые называются числа с собственными именами. Среди всех этих именованных чисел нас интересует число , значение которого хорошо известно  
Математическую константу  можно вычислить путем генерирования случайных точек в квадрате и подсчета их части, которые лежат внутри вписанной четверти круга (рис. 21). Воспользуемся для этого одной из известных нам формул с числом :  (площадь круга S, где R - радиус круга). Если радиус круга принять равным 1, то площадь круга будет равна .
Метод Монте-Карло или называется методом статистического моделирования[41]. Он используется для моделирования игровых вероятностных ситуаций (бросание кубика, монеты), а также для вычисления площадей фигур неопределенной формы.
Для того чтобы определить площадь фигуры неопределенной формы, необходимо вписать ее в геометрическую фигуру, площадь которой легко вычисляется (в нашем случае мы впишем фигуру неопределенной формы - круг, в прямоугольник). Далее мы будем бросать в прямоугольник случайные точки, подсчитывая количество тех из них, которые попали внутрь нашего круга. Произведение площади прямоугольника на отношение количества точек, попавших внутрь фигуры (круга), ко всему количеству точек дает приближенное значение искомой площади, т.е. значение числа .

У нас вероятность попадания точки в части круга = π/4.
[image: ]
Рис. 21 Метод Монте-Карло приближенного вычисления константы π.

В таблице 4.6 представлены результаты работы метода Монте-Карло для различных генераторов.
Для подтверждения точности полученных результатов мы проводили несколько числительные эксперименты, изменяя количество генерируемых  псевдослучайных точек и вычисляем величины (средний и стандартное отклонение) для полученных резултатов, следующая таблица 4.6 показывает получение результатов.
Табл. 4.6. Результаты применение метода Монте-Карло
	Кол-во точек *  Кол-во повторений
	Randi (Матлаб)
	НГПСЧ

	
	средний 
	STD
	средний
	STD

	100*10000
	3.1231
	0.0185
	3.1378
	0.0040

	1000*1000
	3.1255
	0.0161
	3.1378
	0.0065

	10000*100
	3.1249
	0.0167
	3.1378
	0.0072

	100000*10
	3.1241
	0.0175
	3.1378
	0.0069

	1000000*1
	3.1244
	0.0172
	3.1373
	0.0043


Полученные результаты показали, что предложенный НГПСЧ работает лучше функции Randi, используемой в среде Матлаб.
Вывод
В данной главе подробно исследованы все параметры предложенного НГПСЧ, которые непосредственно влияют на случайность, стойкость и статистические свойства генерированной последовательности. Эти параметры были разделены на две группы: первая группа содержит те параметры НГПСЧ влияющие на статистические свойства генерированной последовательности (Совокупность Если-То правила, объём буфера, количество термов каждой нечеткой переменной) , а вторая группа содержит те параметры НГПСЧ влияющие на безопасности и криптостойкости предложенного НГПСЧ (типы функций принадлежности, количество элементов подмножества каждого из лингвистических переменных). В результате исследования мы смогли определить наилучшие значения данных параметров. Затем было проверено качество полученного НГПСЧ с помощью
двух известных пакета статистических тестов: НИСТ и DIEHARD. В конце концов было доказано с помощью метода Монте-Карло что полученный генератор НГПСЧ действительно лучше псевдослучайного генератора среды Матлаба.
В заключение можно сказать что, НГПСЧ имеет большой период, очень хорошие статистические свойства, высокое быстродействие, высокую диффузионную ёмкость, низкое энергопотребление, устойчивую иммунность против алгебраических атак. НГПСЧ генерирует псевдослучайные последовательности  неотличимые от истинно случайной. Они могут быть безопасно использованы для практического решения многих задач во многих предметных областях (телекоммуникации, криптография, моделирование и т.д.).  





38. P. L'Ecuyer, P. Hellekalek, “Random Number Generators: Selection Criteria And Testing” in Lecture Notes in Statistics, vol 138, pp 223-266, Spring Verlag, 1998.
39. Система инженерных и научных расчетов MATLAB версия R2012a (7.14.0.739), The MathWorks, Inc.
40. Pandy Amar, “Correlation attacks on stream cipher”, International journal of emerging technology and advanced engineering, vol. 4,issue 4, April 2014.
41. Соболь И. М. Численные методы Монте-Карло. М., 4-я типография, главная редакция физико-математической литература, изд-ва ‹‹Наука››, 1973. 
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