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Аннотация
Представлен аппаратно-программный модуль оценки качества случайных последовательностей в архитектуре ПЛИС/FPGA. Алгоритм основан на оценке вероятностей двоичных комбинаций входной последовательности аппаратными средствами.

Введение
В процессе разработки новых генераторов случайных последовательностей (ГСП) необходимо иметь возможность оперативного отбора вариантов схемотехнического построения, которые в максимально соответствуют исходным техническим требованиям. В качестве таких требований самыми важными являются свойства равновероятности и некоррелированности [1].
Предполагая высокие скорости работы аппаратных ГСП, необходимо обеспечить контрольно-измерительные процедуры в реальном времени. Реализация этих процедур тоже должна быть аппаратной. Решение задач поиска и оперативного отбора наиболее эффективных построений схем первичных ГСП актуализирует простые аппаратные реализации измерителей качества случайных последовательностей. 
1.  Постановка задачи 
В основу алгоритма работы измерителя выберем такие методы тестирования случайных последовательностей, которые обеспечивают оценку их близости к идеальной случайной модели, и к наихудшему детерминированному поведению. В результате обзора публикаций привлек внимание один из тестов Кнута [1] «Проверка комбинаций». В нем анализируемая последовательность достаточно большой длины разбивается на короткие фрагменты в виде серий, длиной r и состоящих из 2r различных комбинаций двоичных символов i2. Далее подсчитываются относительные количества  всех фрагментов. Окончательная оценка представляет собой величину, выражающую суммарную степень отклонения этих количеств от идеальных значений вероятности серий . Чем меньше числовое выражение оценки, тем ближе последовательность к идеальной. Практический интерес имеет использование схемы независимых испытаний Бернулли для равновероятностной последовательности как идеальной [2]. В этом случае .
Технически аппаратная реализация тестера допускает как аналоговое построение, так и дискретное. Кратко рассмотрим цифровую основу дискретных преобразований входной последовательности в базисе программируемых логических интегральных схем (ПЛИС).
Принимая во внимание типичность конфигурирования на кристалле ПЛИС счётчиков достаточно большой ёмкости, дешифраторных и мультиплексорных структур, элементов и фрагментов регистровой памяти, устройств синхронизации и управления [3], опишем ряд необходимых аналитических зависимостей и операторов тестирования для реализации намеченного аппаратного решения.
В данном проекте предусмотрены две математические основы численных критериев аддитивного типа. Это вариант суммы абсолютных значений отклонений оцененных вероятностей и альтернативный вариант в виде суммы квадратов этих же отклонений в виде  и , где  , а соответствие двоичных комбинаций индексам задано в виде .
Нетрудно предположить, что идеальное качество случайной последовательности представимо в обоих вариантах критерия суммами всех нулевых слагаемых, т.е. . Противоположный предельный случай относится к результату расчета критерия на последовательностях с «наихудшей случайностью». Это вырождение случайной последовательности в константное состояние либо все нули (000…0), либо все единицы (111…1). Реакция критериев на константные воздействия позволяет выразить их максимальные значения следующими соотношениями: и .
На основании этих максимумов получаем нормированные формы вида:  и  , с фиксированной областью значений , что упрощает сравнительный анализ экспериментальных данных с разными величинами r.			
2. Аппаратная реализация
Применительно к критерию , необходимо выполнение следующих математических и процедурно-алгоритмических операций: двоичный счет , параметрическое задание константы , ее вычитание из , образование модуля разности, многоразрядное суммирование числовых кодов этих модулей, нормирование и индикация. Организация перечисленных операций реализована на аппаратных ресурсах ПЛИС [3] по схеме, изображенной на рисунке.
[image: D:\Мои документы\Учеба\Универ\Магистратура\Схема для статьи.png]
Рис. Структурная схема устройства оценки качества ГСП.
На схеме использованы следующие обозначения: 1 - 4 – входные сигналы разрешения счета, начальной установки ГПСП, сброса счетчика комбинаций, синхронизации и управления; 5 – делитель тактовой частоты; 6 – ГПСП; 7 – блок подсчета количества комбинаций; 8 – блок вычисления критерия оценки качества; 9 – инвертор; 10 - 12 – сигналы выходного порта готовности результата соответственно в форме целой и дробной частей
Основными операциями вычисления , как оценок соответствующих вероятностей, является двоичный счет сигналов появления текущих r-ичных комбинаций i2 во входной последовательности . Эти функции осуществляются счетчиками блока 7 в реальном режиме времени с анализируемым ГСП.
Получение и объединение промежуточных результатов вычислений в окончательную форму производится в блоке 8. Полная организация цикла вычислений, формирования и вывода результата осуществляется блоками и сигналами 5 и 9 - 12 под управлением со стороны входных сигналов 1 - 4. Промежуточные и окончательные величины представлены в формате 8-разрядных чисел с фиксированной запятой перед старшим разрядом.
Бо́льшая часть блоков не являются стандартными библиотечными элементами системы автоматизации проектирования [4]. Однако они допускают включение в общий проект ПЛИС посредством алгоритмического языка описания электронных схем типа VHDL.
3. Тесты
Приведем малоразмерные примеры формирования конкретных числовых значений введенных критериев как результатов тестирования последовательностей с выхода ГСП двух уровней качества: «предельно плохого» и «максимально хорошего». Пусть длины минимальных периодов двух последовательностей выбраны равными 12. Добавив r–1 символов по ходу цикла к общей длине, получим условие формирования полных r-ичных комбинаций  для организации счета в критерии. Приведем примеры для случая r=2, что будет соответствовать рабочей длине выборки с выхода ГСП равной 13. При этом идеальные значения вероятностей двухразрядных комбинаций гипотетических Бернуллиевских последовательностей составят константу .
Пример 1. Случайная последовательность  выродилась в константу 1. .
Промежуточные и окончательные результаты расчетов сведем в матрицу вида:


Полученные значения критериев  и  соответствуют предельно плохому качеству сигнала с выхода ГСП при данном параметре r=2, что в нормированных формах выражается как .
Пример 2. Случайная равновероятностная последовательность имитируется наиболее «удачной» псевдослучайной в смысле схемы Бернулли в указанных параметрах. ,


Полученные результаты оценивания представляют предельно высокое качество последовательности как случайной нулевыми значениями критериев, применительно к длине 12 и r=2. 
4. Заключение
Рассмотренные примеры расчетов критериев для двухразрядных комбинаций нацелены на статистический анализ вероятностных моментов второго порядка относительно соседних позиций временной развертки последовательности. Понимая под этими же комбинациями пары символов, разделенных двумя и более тактовыми интервалами, нетрудно ориентировать введенные критерии на выявление автокорреляционных связей при любом конечном лаге (аргументе корреляционной функции). 
Вводя параметр r>2 и задавая любую расстановку тактовых расстояний между символами в анализируемых комбинациях, предложенный подход допускает расширение функциональных свойств тестера до выявления статистических особенностей моментных функций любого r-го порядка.
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Presentation of the hardware-software module for estimating the quality of random sequences in the FPGA architecture
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Abstract
A hardware-software module for estimating the quality of random sequences in the FPGA / FPGA architecture is presented. The algorithm is based on the evaluation of the probabilities of binary combinations of the input sequence by hardware.
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